Zalacznik do zarzadzenia

Nr .gg.Burmistrza Pyrzyc z dnia 1% MmOsLY

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

L Cel instrukeji

Instrukcja okresla sposob zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych, ze szczegélnym uwzglednieniem wymogow
bezpieczenstwa informacji. Instrukcja ma charakter uniwersalny i precyzuje
zagadnienia zarzadzania wszystkimi systemami informatycznymi znajdujacymi
sie w Urzedzie Miejskim w Pyrzycach.

II. Definicje
ADO — Administrator Danych Osobowych (Burmistrz)
ASI — Administrator Systemow Informatycznych
LAS — Lokalny Administrator Systemu (Informatycy)
ABI — Administrator Bezpieczenstwa Informacji
Urzad — Urzad Miejski w Pyrzycach
Ustawa — Ustawa z dnia 29 sie_rpnia 1997 r. o ochronie danych osobowych.

Instrukeja- Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych

III. Procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym.

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania
danych osobowych jest zobowiazany z zapoznaniem si¢ z:

a) Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

b) Politykg bezpieczefistwa systeméw informatycznych do przetwarzania
danych osobowych w Urzedzie Miejskim w Pyrzycach,



¢) Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Pyrzycach,

oraz powinien posiada¢ upowaznienie do przetwarzania danych
osobowych.

2. Zapoznanie si¢ z Ustawa, Polityka bezpieczenstwa oraz niniejsza
Instrukcjg pracownik potwierdza wlasnorgcznym podpisem na
oswiadczeniu, ktérego wzor stanowi Zalgeznik nr 3 do Instrukeji

3. Dostep do systemu informatycznego stluzacego do przetwarzania danych
osobowych moze uzyskaé wylacznie osoba upowazniona przez ADO,
zgodnie z Politykg bezpieczenstwa.

4. ASI na podstawie wniosku o nadanie uprawnien w systemie
informatycznym, ktérego wzor stanowi zalgcznik nr 1, przyznaje
uprawnienia w zakresie dostgpu do systemu informatycznego, po
akceptacji przez ABIL

5. ASI prowadzi i aktualizuje ewidencje, ktore] wzor stanowi zalacznik nr
2, 0s6b upowaznionych do pracy w systemie informatycznym na ktorym
przetwarzane sa dane osobowe.

6. LAS ma takie same prawa jak ASI oraz zastepuje go w razie
nieobecnosci.

7. Rejestracja uzytkownika, polega na nadaniu unikalnego identyfikatora 1
przydzieleniu hasta oraz wprowadzeniu tych danych do bazy
uzytkownikow systemu.

8. Wyrejestrowanie uzytkownika z systemu informatycznego dokonuje ASI,
po akceptacji ABI, na podstawie wniosku o nadanie uprawnien w
systemie informatycznym, ktérego wzdr stanowi zalgeznik nr 1, ktory
przetozony uzytkownika przektada ASI z podaniem daty oraz przyczyny
odebrania uprawnien.

9. Wyrejestrowanie, o ktorym mowa w pkt. 1, moze mie¢ charakter czasowy
lub trwaty.

10. Wyrejestrowanie nastgpuje przez:

a) zablokowanie konta uZzytkownika do czasu wustania przyczyny
uzasadniajgcej blokade (wyrejestrowanie czasowe),

b) usuniecie danych uzytkownika 2z bazy uzytkownikow systemu
(wyrejestrowanie trwate).



11.Przyczyng czasowego wyrejestrowania uzytkownika z systemu
informatycznego jest:

a) zawieszenie uzytkownika w petnieniu obowigzkow stuzbowych,
b) wszczecie postgpowania dyscyplinarnego wzgledem uzytkownika,
c) wypowiedzenie uzytkownikowi umowy o pracg

12. Informacje pisemng o zawieszeniu uzytkownika w pelnieniu obowigzkow
stuzbowych, postgpowaniu dyscyplinarnym wzgledem uzytkownika,
wypowiedzeniu uzytkownikowi umowy o prace, przekazuje pracownik
Kadr do ABI z chwilg ich zaistnienia.

13. Przyczyng trwatego wyrejestrowania uzytkownika z systemu
informatycznego jest rozwigzanie lub wygasniecie stosunku pracy
uzytkownika.

14. Identyfikator osoby, ktora utracita dostep do systemu informatycznego
nalezy niezwlocznie wyrejestrowaé oraz uniewazni¢ hasto.

IV. Metody i Srodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

[u—

. W systemie stosuje si¢ uwierzytelnianie dwustopniowe: na poziomie

dostepu do sieci lokalnej oraz dostepu do aplikacji.

2. Identyfikator sktada sie¢ co najmniej z szesSciu znakdw, w sktad ktérych
wchodzi nazwisko uzytkownika, gdzie pierwsza litera nazwiska jest
pisana duzymi literami, kolejne litery nazwiska pisane matymi literami
oraz w przypadku zaistnialej koniecznosci stosowane sg inne znaki. W
identyfikatorze pomija si¢ polskie znaki diaktryczne.

3. Identyfikator uzytkownika w aplikacji (jesli aplikacja na to pozwala),
powinien by¢ tozsamy z tym, jaki jest mu przydzielany w sieci lokalne;.

4. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyrazniej
przyczyny, a po wyrejestrowaniu uzytkownika z systemu nie powinien
by¢ przyznawany innemu uzytkownikowi.

5. Kierownicy wydziatow zobowigzani sg pisemnie informowaé¢ ABI o
kazdej zmianie dotyczacej podlegtych im pracownikdéw, ktdra ma wptyw
na zakres posiadanych uprawnien w systemie informatycznym.

6. Do uwierzytelniania uzytkownika w systemie informatycznym stosowany
jest mechanizm haset.

7. Bezposredni dostep do systemu informatycznego moze mie¢ miejsce
wylacznie po podaniu identyfikatora 1 wlasciwego hasta.

8. Hasta generuje Informatyk. Haslo i identyfikator uzytkownika jest

przekazywane w formie ustnej.



9. Hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni.
Wprowadzone hasto powinno rézni¢ sie¢ od co najmniej trzech ostatnio
stosowanych. )

10. Haslo jest zmieniane przez uzytkownika.

11. Pracownicy sa odpowiedzialni za zachowanie poufnosci hasta. W
wypadku gdy istnieje podejrzenie Ze osoba nieuprawniona uzyskata
dostep do hasta nalezy powiadomi¢ Informatyka w celu zmiany hasta.

12.Hasto powinno sklada¢ si¢ z niepowtarzalnego ciggu co najmniej 8
znakow, zawiera¢ mate i wielkie litery oraz cyfry i znaki specjalne o ile
system informatyczny na to pozwala. Hasto powinno rézni¢ si¢ od
identyfikatora, imienia oraz nazwiska uzytkownika.

13. Nie nalezy korzysta¢ z opcji zapamigtywania hasta w systemie.

14. Hasta do systemu przechowywane sa w zamknigtej kopercie w szafie
ognioodpornej w pomieszczeniu serwerowni, do ktérego dostgp maja
wylgcznie Burmistrz, zastgpca Burmistrza, Informatycy oraz ABI.

V. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu.

1. Rozpoczecie pracy w systemie informatycznym obejmuje wlaczenie
komputera, a nastepnie wprowadzenie identyfikatora i hasta w sposéb
minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione.

2. W przypadku braku mozliwosci wpisania indywidualnego identyfikatora
lub/i hasta, badz braku dostgpu do okreslonych zasobow systemu oraz w
razie podejrzenia naruszenia bezpieczenstwa systemu nalezy
poinformowa¢ Informatyka.

3. W przypadku koniecznosci opuszczenia stanowiska pracy uzytkownik
zobowigzany jest do wylogowania si¢ z komputera (opcja ,, Wyloguj” z
menu ,,Start” lub kombinacja klawiszy ,klawisz z logo Windows i
klawisz L”). Wznowienie pracy wymaga ponownego wpisania hasta
uzytkownika.

4. Nalezy uniemozliwi¢ podglad danych osobowych na ekranach
komputeréw przez osoby nieupowaznione poprzez odpowiednie
ustawienie ekranéw (ustawienie monitora powinno uniemozliwic¢
podglad).

5. Zakonczenie pracy w systemie informatycznym obejmuje prawidtowe
zamkniecie uruchomionych aplikacji oraz wylogowanie si¢ z systemu i
wylaczenie komputera.

6. Obowigzuje bezwzgledny zakaz robienia kopii danych ktore zawieraja
dane osobowe i wynoszenia ich poza Urzad na jakichkolwiek
zewnetrznych nosnikach danych bez uprzedniej zgody ADO, z wyjatkiem



VI

1.

a)

b)

c)
d)

sytuacji, w ktorych jest to niezbedne ze wzgledu na rodzaj realizowanego
zadnia.

. Obowigzuje bezwzgledny zakaz modernizacji (aktualizacji) sprzgtu oraz

oprogramowania przez uzytkownikow na stacji roboczej. Wszelkie
zmiany dokonywane sa przez Informatyka lub pod jego nadzorem
stosujgc instrukcje uzytkownika systemu , programu, urzadzenia itp.

. W przypadku wystgpienia usterek w pracy komputerow lub bledow w

oprogramowaniu, a takze w przypadku recznej aktualizacji
oprogramowania nalezy zglosi¢ ten fakt informatykowi.

Przy przetwarzaniu danych osobowych na komputerach przenosnych
obowigzujg procedury jak podczas pracy na komputerach stacjonarnych.
Dodatkowo:

a) obowigzuje bezwzgledny zakaz uzywania komputerow przenos$nych
przez osoby inne niz uzytkownicy, ktérym zostaly one przydzielone,

b) uzytkownicy, ktorym zostaly przydzielone komputery przenosne,
powinny chroni¢ je przed uszkodzeniem, kradziezg oraz dostgpem
0s6b postronnych oraz zachowaé szczegdlng ostrozno$¢ podczas ich
transportu.

Procedury tworzenia, przechowywania i niszczenia Kopii
zapasowych

Kopie zapasowe tworzy sig:

codziennie — caloSciowe kopie w przypadku programow SIGID,
PB_ewid, PB_usc, MIENIE na tasmach magnetycznych, oraz dodatkowo
dwa razy w tygodniu na ptytach DVD,

raz w tygodniu — cato$ciowa kopia w przypadku Elektronicznego Obiegu
Dokumentéw na taSmach magnetycznych,

kwartalnie — cato$ciowa kopia w przypadku programu SUMPRO na
zewnetrznym dysku twardym,

kwartalnie — caloéciowe kopie w przypadku pozostatych programéw na
ptytach CD/DVD.

. W przypadku lokalnego przetwarzania danych osobowych na stacjach

roboczych uzytkownicy zobowiazani sg do centralnego przechowywania
kopii danych, tak aby mozliwe bylo zabezpieczenie ich dostepnosci
poprzez wykonywanie kopii zapasowych.

. Nad poprawnym wykonaniem kopii zapasowych nadzér sprawuje

informatyk.



. Wybrane kopie wykonywane sg po zakonczeniu pracy wszystkich
uzytkownikow w sieci komputerowe;.

. W przypadku wykonywania zabezpieczen dlugoterminowych na tasmach
magnetycznych, dyskach zewnetrznych lub ptytach CD/DVD, nosniki te
nalezy dwa razy w roku sprawdza¢ pod katem ich dalszej przydatnosci.
Polega to na odtworzeniu danych w warunkach testowych i sprawdzeniu,
czy jest mozliwo$¢ odczytania danych.

. Kopie zapasowe przetrzymuje si¢ w zamykanej na klucz szafie
ognioodpornej w pomieszczeniu innym niz serwerownia do czasu
stwierdzenia utraty przedmiotu ich przydatnosci. Dostep do kopii
zapasowych majg jedynie Burmistrz, zastepca Burmistrza, Informatycy,
oraz ABL

. Po zakonczeniu eksploatacji lub uszkodzeniu nosnikéw danych stuzacych
do sporzadzania kopii zapasowych dokonuje si¢ fizycznego ich
zniszczenia w sposob uniemozliwiajacy odezyt danych.

VII. Procedura uzywania, przechowywania i niszczenia

elektronicznych no$nikow informacji zawierajacych dane
osobowe.

. Elektroniczne zewnetrzne nosniki informacji tj. dyskietki, tasmy
magnetyczne, dyski magnetyczne (twarde), dyski optyczne (CD/DVD),
pamieci zewnetrzne podpinane do komputera za pomocg zigcza USB np.
typu Pendrive, na ktérych sa przechowywane dane osobowe mogg by¢
uzywane w wyjatkowych sytuacjach zwigzanych z realizacjg okreslonych
zadan za zgodg ABI oraz nie mogg by¢ wynoszone poza siedzibe Urzedu.
. Elektroniczne zewnetrzne nosniki informacji zawierajace dane osobowe
nalezy przechowywal w miejscach zabezpieczajgcych je przed
nieuprawnionym przechwyceniem, uszkodzeniem Iub zniszczeniem
zgodnie z wymogami przewidzianymi dla danych osobowych, w formie
tradycyjnej (papierowej) w Polityce bezpieczenstwa.

. Zabrania sie przetwarzania calych zbioréw danych osobowych na
elektronicznych zewnetrznych nosnikach informacji a takze przesytanie
ich pocztg elektroniczng. Dozwolone jest jedynie przetwarzanie oraz
przesytanie ich jednostkowych danych osobowych w postaci
zaszyfrowane;.

. W przypadku postugiwania si¢ elektronicznymi nosnikami informacji
pochodzacymi od podmiotdw z zewnatrz, uzytkownik zobowigzany jest
do sprawdzenia programem antywirusowym dany nos$nik w celu
weryfikacji czy nie zawiera on zagrozenia w postaci wirusOw oraz innego
ztosliwego oprogramowania.



5. Elektroniczne zewnetrzne nosniki informacji zawierajace dane osobowe:

a) jednorazowego uzytku tj. plyty CD-R, DVD-R, na ktérych znajduja si¢
nieaktualne lub zbedne dane niszczy si¢ w sposob fizyczny
uniemozliwiajacy odczyt danych,

b) wielorazowego uzytku tj. plyty CD-RW, DVD-RW, dyski twarde,
pendrive, dyskietki itp., na ktérych znajduja si¢ nieaktualne lub zbedne
dane mozna wykorzysta¢ ponownie po usuni¢ciu ich zawartosci w sposob
uniemozliwiajacy ich odzyskanie,

c) wielorazowego uzytku ktore nie nadaja si¢ do ponownego wykorzystania,
niszczy sie w sposob fizyczny uniemozliwiajacy odczyt danych.

VIIIL. Sposob  zabezpieczenia  systemu informatycznego  przed
dzialalno$cia oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego oraz
wirusami komputerowymi.

[a—

. W Urzedzie wszystkie stanowiska komputerowe pofaczone sg siecig

wewnetrzng oraz z siecig publiczng Internet.

2. Z uwagi na wysokie ryzyko infekcji wirusami oraz innym ziosliwym
oprogramowaniem  wszystkie  stanowiska  komputerowe  majg
zainstalowany program antywirusowy. Dodatkowo na styku sieci
publicznej i sieci wewnetrznej znajduje si¢ specjalne urzgdzenie
sprzetowe typu Firewall, ktore chroni sie¢ wewnetrzng przed
zagrozeniami z sieci publicznej.

3. Sprawdzanie obecnosci wirusOw oraz innego ztosliwego oprogramowania
odbywa sie za pomocg programu antywirusowego, sprawujacego ciggly
nadzér (ciggla praca w tle) nad pracg systemu informatycznego jego
zasobami oraz stacjami roboczymi oraz serwerami.

4. Informatyk zapewnia aktualizacje definicji ~wirusow programu
antywirusowego oraz jest odpowiedzialny za zarzgdzanie tym
oprogramowaniem. System antywirusowy jest aktualizowany na
podstawie materialéow publikowanych przez producenta oprogramowania.

5. Uzytkownicy mogg korzysta¢ z zewnetrznych nosnikow informacji
jedynie po sprawdzeniu danego nosnika programem antywirusowym
zaraz po podigczeniu go do stacji robocze;.

6. Uzytkownik jest zobligowany niezwtocznie powiadomi¢ Informatyka:

a) w razie komunikatow o zagrozeniu wysylanych przez program
antywirusowy,

b) w razie stwierdzenia nieprawidlowosci w funkcjonowaniu sprzetu lub
oprogramowania.



7.

IX.

1

W

W przypadku wykrycia wiruséw lub innego ztosliwego oprogramowania i
braku mozliwos$ci automatycznego usuniecia wirusOw przez system
antywirusowy Informatyk podejmuje dziatania zmierzajace do usunigcia
zagrozenia. W szczegdlnosci dziatania te moga obejmowac:

a) usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze
wzgledu na prawidtowe funkcjonowanie systemu informatycznego,

b) odtworzeniu plikéw z kopii zapasowych po uprzednim sprawdzeniu,
czy dane zapisane na kopiach nie zostaly zainfekowane,

c) samodzielng ingerencje w zawartos¢ pliku, w zaleznosci od
posiadanego oprogramowania.

Kontrola nad wprowadzeniem, dalszym przetwarzaniem i
udostepnianiem danych osobowych.

System informatyczny umozliwia:

a) przypisanie wprowadzonych danych uzytkownikowi (identyfikatorowi
uzytkownika), ktory te dane wprowadza do systemu,

b) sygnalizacje wygasniecia czasu obowigzywania hasta dostepu do
systemu,

c) sporzadzenie i wydrukowanie dla kazdej osoby, ktorej dane s3
przetwarzane w systemie, raportu zwierajacego datg pierwszego
wprowadzenia danych do systemu oraz identyfikator uzytkownika
wprowadzajacego te dane.

. Odnotowanie informacji, o ktérych mowa w pkt. 1 ppkt. c), nastgpuje

automatycznie po  zatwierdzeniu przez uzytkownika operacji
wprowadzenia danych.

. Dane osobowe z uzywanego systemu informatycznego mogg by¢

udostepniane wylgcznie osobom uprawnionym.
Dane osobowe nie mogg by¢ udostepniane droga telefoniczna.

. 'W przypadku przesylania danych osobowych poza sie¢ przystosowang do

transferu danych osobowych zostaja zastosowane szczego6lne Srodki w
zakresie bezpieczenstwa. Obejmujg one:

a) zatwierdzenie przez ABI informacji w celu wystania danych,

b) zastosowanie mechanizmoéw szyfrowania danych osobowych,

c) zastosowanie mechanizmow podpisu elektronicznego
zabezpieczajacego transmisj¢ danych osobowych,

d) umozliwienie wysytania danych osobowych tylko z wykorzystaniem
okre$lonej aplikacii i tylko przez okreslonych uzytkownikow.



X.

Procedury wykonywania przegladéow, konserwacji i naprawy
system6w oraz elektronicznych no$nikéw informacji stuzacych do
przetwarzania danych.

. Dla zachowania ciaglosci pracy i bezpieczenstwa systemow

informatycznych przeprowadza si¢ przeglady, konserwacje, naprawy oraz
zmiany (aktualizacje).

. Wszelkie przeglady, konserwacje, naprawy oraz zmiany w systemie

informatycznym przeprowadzane sg przez Informatyka przy zachowaniu
odpowiedniego poziomu bezpieczenstwa danych oraz przed dostepem
0s6Ob nieuprawnionych.

. Przeglady, konserwacje, aktualizacje powinny by¢ wykonywane w

terminach okreslonych przez producenta sprzetu, oprogramowania.

Nieprawidlowosci wykryte podczas tych dzialan powinny by¢
natychmiastowo usuni¢te, a przyczyny powstania nieprawidtowosci
powinny byé przeanalizowane. O wykrytych nieprawidlowosciach nalezy
zawiadomi¢ ABI.

. Przeglady, konserwacje, naprawy i zmiany w systemie informatycznym

przez serwisanta prowadzone sg pod nadzorem Informatyka, jezeli jest to
mozliwe w siedzibie Urzedu z zachowaniem zasad ochrony danych
osobowych.

Jezeli jest to konieczne przeglady, konserwacje, naprawy i zmiany moga
byé dokonywane przez serwisanta poza siedzibg Urzedu wylgcznie na
podstawie odpowiednich uméw zawierajacych zapisy o powierzeniu
przetwarzania danych osobowych lub po uprzednim usunigciu danych w
nich przetwarzanych w spos6b uniemozliwiajacy ich odczytanie.

XI. Postepowanie w przypadku stwierdzenia naruszenia

bezpieczenstwa systemu informatycznego.



1. Uzytkownik systemu informatycznego zobowigzany jest zawiadomié
niezwlocznie ABI lub Informatyka o kazdym naruszeniu lub podejrzeniu
naruszenia bezpieczenstwa systemu, a w szczegolnosci o:

a) uzyciu hasta dostepu i identyfikatora przez inne osoby niz uprawniony
do nich uzytkownik,

b) braku reakcji systemu na wprowadzone hasto, badZ mozliwosci
dostepu do systemu bez uzycia hasta,

c) czesciowym lub calkowitym braku danych, badZz dostepie do danych
na wyzszym poziomie niz przyznane uprawnienia,

d) braku dostepu do wiasciwej aplikacji, badz zmianie zakresu dostgpu
do zasobOw serwera,

e) wykryciu wirusa i innego zlosliwego oprogramowania,

f) zmianie potozenia sprzetu komputerowego lub nosnikéw informacji
zawierajgcych dane osobowe,

g) kradziezy sprzetu komputerowego lub nosnikéw informacji
zawierajgcych dane osobowe,

h) zauwazeniu $ladéw usilowania lub dokonania wiamania do
pomieszczen lub zamykanych szaf.

2. Uzytkownik systemu do czasu przybycia na miejsce ABI lub Informatyka
powinien:

a) jezeli istnieje taka mozliwo$é, niezwlocznie podjgé czynnosci
niezbedne do powstrzymania niepozadanych skutkéw zaistniatego
zdarzenia a nastepnie uwzgledni¢ w dzialaniu réwniez ustalenie jego
przyczyny lub sprawcow, '

b) rozwazyé wstrzymanie biezacej pracy na komputerze lub pracy
biurowej w celu zabezpieczenia miejsca zdarzenia,

¢) zaniechaé — jezeli to mozliwe — dalszych planowanych przedsiewzigc,
ktore wiazg sie z zaistnialym naruszeniem 1 mogg utrudnié
udokumentowanie i analize,
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e)przygotowac opis incydentu,

f)nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu
przybycia ABI lub Informatyka.

3.Informatyk przyjmujagcy zawiadomienie jest obowigzany niezwlocznie
poinformowaé ABI o naruszeniu lub podejrzeniu naruszenia bezpieczenstwa
systemu.

4.ABI po otrzymaniu zawiadomienia powinien podja¢ dziatania wyjasniajace
w celu ustalenia okolicznos$ci naruszenia ochrony danych osobowych, podja¢
dziatania chronigce system przed ponownym naruszeniem, a w przypadku
stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzi¢
raport naruszenia bezpieczefistwa systemu informatycznego, a nastgpnie
niezwlocznie przekaza¢ jego kopie ADO.

5.ABI w uzgodnieniu z ASI moze zarzadzi¢, w razie potrzeby, odlgczenie
czesci systemu informatycznego dotknietej incydentem od pozostatej jego
czescl.

6.ADO po zapoznaniu si¢ z raportem, o ktorym mowa w pkt. 4, podejmuje
decyzje o dalszym trybie postepowania, powiadomieniu wiasciwych organow
oraz podjeciu innych, szczegélnych czynnosci zapewniajacych bezpieczenstwo
systemu informatycznego badz zastosowaniu $rodkéw ochrony fizyczne;.

7.ABI i ASI zobowigzani sg do informowania ADO o awariach systemu
informatycznego, zauwazonych przypadkach naruszenia niniejszej instrukcji
przez uzytkownikéw, a zwlaszcza o przypadkach postugiwania sie przez
uzytkownikéw nieautoryzowanymi programami, nieprzestrzegania zasad
uzywania oprogramowania antywirusowego, niewlasciwego wykorzystania
sprzetu komputerowego lub przetwarzania danych w sposOb niezgodny z
procedurami ochrony danych osobowych.

Postanowienia koncowe.

W przypadkach nie okre§lonych instrukcja zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych nalezy
stosowaé postanowienia Polityki bezpieczenstwa, a takze instrukcje obstugi 1
zalecenia producentéw aktualnie wykorzystywanych urzadzefi i programow
oraz umow serwisowych.



Zatgcznik nr 1 do Instrukcji

Whiosek przelozonego o nadanie uprawnien dla uzytkownika w systemie
informatycznym.

Odebranie uprawnien w

Nowy uzytkownik Modyfikacja uprawnien sysfemie

DOTYCZY SYSTEMU:

(nazwa systemu (aplikacji), w ktorym przetwarzane s3 dane osobowe)

Imi¢ i nazwisko uzytkownika: Wydzial/Samodzielne stanowisko
Posiada upowaznienie do przetwarzania TAK NIE
danych osobowych:

Opis zakresu uprawnien uzytkownika w systemie informatycznym:

Data zagloszenia: Podpis przetozonego Uzytkownika systemu:

Podpis ASI: Akceptacja ABI:

Wyzej przedstawiony wniosek wypelnia przetozony pracownika i dostarcza do ASI, oraz ABL
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Zakacznik nr 3 do Instrukeji

...............................................

(stanowisko)

OSWIADCZENIE

Oswiadczam, iz w zwigzku z wykonywanymi obowigzkami sluzbowymi,
przetwarzam lub mam dostep do zbiorow, dokumentéw, zestawien,
kartotek lub systemow informatycznych zawierajacych dane osobowe i w
zwigzku z tym zapoznalem(am) si¢ z:

1. Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

2. Polityka bezpieczenstwa systemoOw informatycznych do przetwarzania
danych osobowych w Urzedzie Miejskim w Pyrzycach,

3. Instrukcjg zarzadzania systemem informatycznym stluzagcym do
przetwarzania danych osobowych w Urzegdzie Miejskim w Pyrzycach,

(podpis pracownika)



