Zalacznik Nr 1 2

do Zarzadzenia Nr . % 712016
Burmistrza Pyrzyc

z dnia./”).grudnia 2016 .

Zakres dzialania Administratora Bezpieczenstwa Informacji (ABI)

Do zadan Administratora Bezpieczenstwa Informacji nalezy:

Stosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzania danych
odpowiednig do zagrozen oraz kategorii danych objetych ochrona, a w szczeg6lnosci zabezpieczenie
danych przed ich udostgpnianiem osobom nieupowaznionym, =zabraniem przez osobe
nieupowazniong, przetwarzaniem z naruszeniem ustawy, utratg, uszkodzeniem lub zniszczeniem.

1. Zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczeg6lnosei przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2,
oraz przestrzegania zasad w niej okres$lonych,

¢) zapewnianie zapoznania o0sOb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych;

2.Prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych,
z wyjatkiem zbioréw, o ktdrych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz
informacje, o ktéorych mowa w art. 41 ust. 1 pkt 2-4ai 7.
3. Nadzdr nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sg dane osobowe
oraz kontrola przebywajgcych w nich oséb.
4. Zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majgcych wplyw na
bezpieczenstwo przetwarzania danych osobowych.
5. Nadzor nad naprawami, konserwacja oraz likwidacjg urzagdzen komputerowych, na ktérych
zapisywane sg dane osobowe.
6. Nadzor nad zarzadzaniem hastami uzytkownikéw i przestrzeganiem procedur okreslajgcych
czestotliwosé ich zmiany.
7. Nadzor nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod kgtem obecnosci wiruséw
komputerowych.
8. Nadzdr nad wykonywaniem kopii awaryjnych.
9. Nadzér nad systemem komunikacji w sieci komputerowe;j.
10.  Przeciwdzialanie dostgpowi 0sob niepowotanych do przetwarzania danych osobowych.
11. Kontrola nad danymi osobowymi wprowadzonymi do zbioréw, (przez kogo zostaty wprowadzone,
komu sg przekazywane).
12. Podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen lub podejrzenia naruszenia
zabezpieczen.
13. Nadzér nad obiegiem oraz przechowywaniem dokumentéw zawierajacych dane osobowe.
14. Nadzér nad prawidiowoscig archiwizacji oraz usuwania danych osobowych.
15. Monitorowanie zabezpieczen wdrozonych w celu ochrony danych osobowych.



Administratora Bezpieczenstwa Informacji (ABI) upowazniony jest do:

1. Wydawania polecen pracownikom Urz¢du Miejskiego w Pyrzycach w zakresie zwiazanym
ze wdrazaniem, utrzymaniem i doskonaleniem Systemu Zarzadzania Bezpieczenstwem
Informacji.

2. Rozstrzygania sporow dotyczacych stosowania i interpretacji wymagan zawartych
w dokumentach Systemu Zarzadzania Bezpieczenstwem Informacji oraz wydawania
wiazacych decyzji w tym zakresie.

3. Dostgpu do wszystkich dokumentéw wystepujgcych w Urzedzie Miejskim w Pyrzycach,
ktorych tres¢ moze by¢ istotna z punktu widzenia funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informacji.

4. Uzyskania wyjasnien od pracownikow w zakresie realizowanych dziatan w ramach Systemu
Zarzadzania Bezpieczenstwem Informacji.

5. Podejmowania decyzji w kwestiach bezpieczenstwa informacji w zakresie nierodzacym
zobowiazan finansowych, w szczegélnosci w zakresie wspélpracy Urzedu Miejskiego
w Pyrzycach z zewngtrznymi jednostkami organizacyjnymi.



Zatacznik Nr 2 e

do Zarzadzenia Nr ...’..’.7././2016
Burmistrza Pyrzyc

z dnia/./...grudnia 2016 r.

Zakres dzialania Administratora Systemu Informatycznego (ASI)

Administrator Systemu Informatycznego, w zakresie zadan wykonywanych dla zapewnienia
systemom bezpieczenstwa, zgodnego z celami i metodologig wdrozonej polityki bezpieczenstwa
informacji, wspélpracuje bezposrednio z Administratorem Bezpieczenstwa Informacji (ABI).

Do zadan Administratora Systemu Informatycznego nalezy:

L.

Formulowanie, w uzgodnieniu z administratorem danych i/lub osobami, do ktérych administrator
delegowal zarzadzanie uprawnieniami oraz ABI, sposobu okreslania uprawnien w systemach
informatycznych.
Realizacja decyzji Administratora Danych Osobowych (/innych) odnos$nie nadania osobom
uprawnien dostgpu do danych i wybranych funkcji narzedzi stuzgcych do ich przetwarzania,
w srodowisku IT Urzedu tj.:
1) tworzenie kont uzytkownikéw w systemach informatycznych,
2) przypisywanie, do kont, startowych hasel uwierzytelniajgcych uzytkownikéw tych
kont,
3) przypisywanie do zalozonych kont polityk odnosnie, jakosci hasel i czestotliwosci ich
zmiany,
4) resetowanie utraconych haset,
5) usuwanie kont i uprawnien dla kont osob, ktore zakonczyly prace w Urzedzie,
6) dostarczanie ABI informacji potrzebnych do oceny prawidlowosci funkcjonowania
sprzgtowo-programowych.
Planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i rozwoju srodowiska
IT w Urzedzie Gminy.
Planowanie 1 wykonywanie zadan zwigzanych z tworzeniem Kkopii bezpieczenstwa
systemow 1 danych.
Automatyzacja zadan konserwacyjnych w systemie — w tym wykonywania kopii zapasowych
oprogramowania i danych.
Monitorowanie stanu srodowiska IT, stanu sprzetu IT i wykorzystywanego oprogramowania
oraz aktywnosci sieciowej uzytkownikow.
Monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach roboczych.
Zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych.
Systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i ochronnego.
Zapewnienie eksploatowanym systemom opieki serwisowej producenta — zawieranie umow
regulujgcych formy tej opieki.
Rozwigzywanie, samodzielnie i we wspélpracy z pozostalym personelem IT, problemow
towarzyszacych eksploatacji systeméw informatycznych.
Przygotowywanie, we wspolpracy z ABI instrukcji dla uzytkownikow systemow
informatycznych zgodnych z celami i metodologia wdrozonej polityki bezpieczenstwa
informacji.



13.

14.
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16.

1.7

18.

>

Prowadzenie szkolen na temat bezpiecznych zachowan uzytkownikoéw w srodowisku systemow
IT.

Naprawa, konserwacja oraz likwidacja urzadzen komputerowych, na ktorych zapisane sg dane
adresowe.

Wykonywanie czynnosci zwigzanych z prowadzeniem systemu w zakresie obecnosci wirusow
komputerowych, cze¢stotliwoscei ich sprawdzania oraz nadzorowanie wykonywanych procedur,
uaktualniania systeméw antywirusowych i ich konfiguracji.

Konserwowanie oraz aktualizowanie systemow stuzacych do przetwarzania danych
osobowych.

Wykonywanie przegladéw i konserwacji zgodnie z odrebnymi procedurami sprzetu IT,
systemow informatycznych, publikacji oraz elektronicznych nosnikéw informacji, na ktérych
zapisane sg dane osobowe.

Prowadzenie ewidencji sprzetu komputerowego.



