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Zakres dzialania Administratora Systemu Informatycznego (ASI)

Administrator Systemu Informatycznego, w zakresie zadan wykonywanych dla zapewnienia
systemom bezpieczefistwa, zgodnego z celami i metodologia wdrozonej polityki bezpieczefistwa
informacji, wspélpracuje bezposrednio z Administratorem Bezpieczenstwa Informaciji (ABI).

Do zadan Administratora Systemu Informatycznego nalezy:
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Formutowanie, w uzgodnieniu z administratorem danych i/lub osobami, do ktérych administrator
delegowal zarzgdzanie uprawnieniami oraz ABI, sposobu okre§lania uprawnien w systemach
informatycznych.
Realizacja decyzji Administratora Danych Osobowych (/innych) odnosnie nadania osobom
uprawniefi dostepu do danych i wybranych funkcji narzedzi shuzacych do ich przetwarzania,
w srodowisku IT Urzedu tj.:
1) tworzenie kont uzytkownikéw w systemach informatycznych,
2) przypisywanie, do kont, startowych hasel uwierzytelniajacych uzytkownikéw tych
kont,
3) przypisywanie do zalozonych kont polityk odnosnie, jakosci hasel i czgstotliwosei ich
zmiany,
4) resetowanie utraconych haset,
5) usuwanie kont i uprawnien dla kont 0s6b, ktore zakonczyty prace w Urzedzie,
6) dostarczanie ABI informacji potrzebnych do oceny prawidtowosci funkcjonowania
sprzetowo-programowych.
Planowanie inwestycji oraz dostaw i ustug niezbgdnych dla utrzymania i rozwoju $rodowiska
IT w Urzedzie Gminy.
Planowanie i wykonywanie zadan zwiazanych z tworzeniem kopii bezpieczenstwa
systemow i danych.
Automatyzacja zadan konserwacyjnych w systemie — w tym wykonywania kopii zapasowych
oprogramowania i danych.
Monitorowanie stanu srodowiska IT, stanu sprzetu IT i wykorzystywanego oprogramowania
oraz aktywnosci sieciowe]j uzytkownikow.
Monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach roboczych.
Zapewnienie serwerom i stacjom roboczym niezbednych licencji programowych.
Systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i ochronnego.
Zapewnienie eksploatowanym systemom opieki serwisowej producenta — zawieranie umow
regulujacych formy tej opieki.
Rozwigzywanie, samodzielnie i we wspolpracy z pozostatym personelem IT, probleméw
towarzyszacych eksploatacji systemdéw informatycznych.
Przygotowywanie, we wspélpracy z ABI instrukcji dla uzytkownikow systemow
informatycznych zgodnych z celami i metodologia wdrozonej polityki bezpieczenstwa
informacji.
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Prowadzenie szkolen na temat bezpiecznych zachowan uzytkownikéw w srodowisku systemow
IT,

Naprawa, konserwacja oraz likwidacja urzadzen komputerowych, na ktérych zapisane sg dane
adresowe.

Wykonywanie czynnosci zwiazanych z prowadzeniem systemu w zakresie obecnodci wirusow
komputerowych, czgstotliwosci ich sprawdzania oraz nadzorowanie wykonywanych procedur,
uaktualniania systeméw antywirusowych i ich konfiguracji.

Konserwowanie oraz aktualizowanie systeméw stuzacych do przetwarzania danych
osobowych.

Wykonywanie przegladéw i konserwacji zgodnie z odrebnymi procedurami sprzgtu IT,
systemow informatycznych, publikacji oraz elektronicznych nosnikéw informacji, na ktérych
zapisane sa dane osobowe.

Prowadzenie ewidencji sprzgtu komputerowego.



