ZALACZNIK NR 1.
UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w w dniu

pomiedzy

Burmistrz Pyrzyc, Plac Ratuszowy 1, 74-200 Pyrzyce, NIP: 853-145-69-90,

reprezentowany przez Panig Marzeng Podzinsks

zwany dalej Administratorem

zwany dalej Przetwarzajacym

zwani dalej lgcznie Stronami

Majgc na uwadze, ze:

1. Strony w dniu zawarly umowe , ktérej przedmiotem jest
, umowa zostala zawarta na czas (dalej jako Umowa
Podstawowa),

2. istnieje konieczno$é dostosowania klauzul powierzenia danych osobowych w

zawartych umowach do rozporzadzenia Parlamentu Europejskiego 1 Rady (UE)
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2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych 1t w sprawie swobodnego
przeptywu takich danych oraz wuchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

3. celem ninigjsze) Umowy jest okreSlentie warunkow, na jakich Przetwarzajgcy

przetwarzaé bedzie dane osobowe na zlecenie Administratora.

Strony postanawiaja co nastepuje:

§1
Powierzenie przetwarzania danych osohowych

1. Administrator powierza Przetwarzajacemu, w trybie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawiec ochrony oséb fizycznych w 2zwigzka 2z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej jako Rozporzadzenie) przetwarzanie danych
osobowych, rozumianych jako informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne], w zakresie wskazanym w Zalgezniku nr 1 do
Umowy.

2. Przetwarzajgcy moze przetwarzaé powierzone mu dane osobowe wylgcznie na
zasadach okreslonych w niniejszej Umowie oraz w celu i zakresie niezbednym do
$wiadezenia ushug okreslonych w Umowie Podstawowe;j.

3. Przetwarzajgcy zobowigzuje si¢ przetwarzaé powierzone mu dane osobowe
zgodnie z niniejszg Umowg, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktore chronig prawa osob, ktérych dane dotyezg.

4. Celem przetwarzania danych osbbowych jest wykonanie zawarte] pomigdzy
Stronami Umowy Podstawowe]j. Przetwarzajagcy w zakresie realizacji celow
okreslonych w zadaniu poprzednim jest uprawniony do wykonywania
niezbednych operacji przetwarzania na danych osobowych nalezgcych do
Administratora.

5. Wszelkie koszty zwigzane 7 obowigzkami wynikajacymi z niniejszej Umowy sg

zaspokojone w ramach wynagrodzenia z Umowy Podstawowej.
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6. Przetwarzajacy przetwarza dane osobowe wylgcznie na udokumentowane
polecenie Administratora. Za udokumentowane polecenie uznaje si¢ zadania i
czynno$ci wykonywane przez Przetwarzajacego na podstawie niniejszej Umowy

oraz. Umowy Podstawowej.

§2
Oswiadczenia Przetwarzajacego

Przetwarzajgcy o$wiadcza, ze dysponuje doswiadezeniem, wiedzg i wykwalifikowanym
personelem, umozliwigjgcym mu prawidfowe wykonanie ushug objetych niniejszg
Umowa, w tym nalezytymi zabezpieczeniami umozliwiajacymi przetwarzanie danych
osobowych, zgodnie z przepisami obowigzujacego prawa oraz ze zapewni wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie danych osobowych odpowiadatlo wymogom Rozporzadzenia. W
szczegblnodci Przetwarzajacy o$wiadeza, ze znane mu sg zasady przetwarzania i

zabezpieczenia danych osobowych wynikajace z Rozporzadzenia.

§3
Obowigzki i prawa Administratora

Administrator zobowigzany jest wspotdziataé z Przetwarzajacym w wykonaniu Umowy,
udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci poleceft
Administratora, jak tez wywiazywaé sie terminowo ze swoich szczegélowych

obowigzkow.

§4
Obowiazki Przetwarzajacego
Przetwarzajacy zobowigzuje sie:

1) przetwarza¢ powierzone dane osobowe zgodnie z Rozporzadzeniem, polskimi
przepisami przyjetymi w celu umozliwienia stosowania Rozporzadzenia ovaz

innymi obowigzujgcymi przepisami prawa oraz niniejszg Umowa;

Strona | 3




2) przetwarza¢ powierzone mu dane osobowe wylacznie na obszarze Europejskiego
Obszaru  Gospodarczego oraz na urzgdzeniach zarzadzanych przez
Przetwarzajgcego 1 wilasny personel z zachowaniem zasad bezpieczenstwa i

ochrony danych osobowych wymaganych przez obowigzujgce przepisy prawa;

3) udziela¢ dostgpu do powierzonych danych osobowych wylgeznie osobom, kidre
ze wzgledu na zakres wykonywanych zadah ofrzymaty od Przetwarzajgcego
upowaznienic do ich przetwarzania wytacznie w celu wykonywania obowiazkow
wynikajgeych z Umowy i Umowy Podstawowej oraz podjac dziatania majace na
celu zapewnienie, by kazda osoba fizyczna dzialajaca z upowaznienia
Przetwarzajagcego, ktéra ma dostgp do danych osobowych, przetwarzata je
wylgeznie na polecenie Administratora, chyba 2e przetwarzanie jest wymagane

przez wiasciwe przepisy krajowe lub unijne;

4) zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaly si¢ do zachowania tajemmnicy, chyba ze osoby te podlegajg lub by

podlegaly odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

5) wdrozyé odpowiednie $rodki techniczne i organizacyjne, aby zapewniC stopief
bezpieczefistwa odpowiadajacy ryzyku naruszenia praw lub wolnosci o0sdb

fizycznych, ktérych dane osobowe bedg przetwarzane na podstawie Umowy;

6) wspiera¢ Administratora w realizacji obowigzku odpowiadania na zadania osob,
ktérych dane dotycza, w zakresie wykonywania ich praw okre$lonych w rozdziale

IIT Rozporzadzenia,

7) pomagaé¢ Administratorowi wywiazac si¢ z obowigzkow okreslonych w art. 32-36

Rozporzadzenia, tj. w szczegolnodei w zakresie:

a. zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez

wdrozenie stosownych rodkéw technicznych oraz organizacyjnych;

b. dokonywania zglaszania naruszeti ochrony danych osobowych organowi
nadzorczemu oraz zawiadamiania osob, ktérych dane dotyczg o takim

naruszeniu;

c. dokonywania przez Administratora oceny skutkéw dla ochrony danych

oraz przeprowadzania konsultacji Adminisiratora z organem nadzorczym,;
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8) prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora, zawierajacy w szczegdlnosci informacje, o ktérych mowa

w art. 30 ust. 2 Rozporzadzenia,

9) udostepniaé Administratorowi, na jego uzasadniony wniosek wszelkie informacje
niezbedne do wykazania spelnienia przez Administratora obowigzkow

wynikajacych z Rozporzadzenia;

10)umozliwi¢  Administratorowi  lub  audytorowi  upowaznionemu  przez
Administratora przeprowadzanie audytow na zasadach okreslonych niniejszej

Umowie;

11) niezwlocznie informowaé Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie Rozporzadzenia lub innych przepiséw krajowych

lub unijnych o ochronie danych;

12) przechowywaé dane osobowe powierzone w zwigzku z wykonywaniem Umowy
Podstawowej jedynie przez okres jej obowigzywania a takze bez zbednej zwloki
zwrécié je, usungé lub ograniczy¢ przetwarzanie wskazanych danych osobowych

zgodnie z wytycznymi Administratora i Umowsa Podstawows.

§5
Srodki bezpieczenstwa

1. Przetwarzajacy wdraza i stosuje adekwatne $rodki techniczne i organizacyjne, w
celu zapewnienia stopnia berzpieczenstwa odpowiedniego do ryzyka naruszenia
praw lub wolnodci oséb fizycznych, ktdrych dane osobowe sg przetwarzane na

podstawie niniejszej Umowy.

2. Przetwarzajacy uwzglednia ryzyko wigzace si¢ z  przetwarzaniem, w
szczegdlnosei wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia,  wiraty, modyfikacji, nieuprawnionego  ujawnienia  lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych

lub w inny sposob przetwarzanych.

3. Wdrazajac techniczne i organizacyjne $rodki bezpieczenstwa Przetwarzajgcy
powinien uwzgledni¢ stan wiedzy technicznej, koszt wdrozenia, oraz charakter,

zakres, kontekst 1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
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0s0b fizycznych, ktorych dane osobowe bedzie przetwarzal na podstawie
niniejszej Umowy, z uwzglednieniem prawdopodobienstwa wystgpienia 1 wagi

zagrozenia.

4. Przetwarzajacy na zadanie przekazuje Administratorowi wykaz aktualnych

wdrozonych technicznych 1 organizacyjnych srodkéw bezpieczenstwa.

§6
Podpowierzenie

I. Administrator wyraza zgode na korzystanie przez Przetwarzajgcego z ustug

innego podmiotu przetwarzajgcego, jednakze:

a) przetwarzajgcy zobowigzany jest poinformowaé pisemnie lub  drogg
elektroniczng na adres ............... Administratora o wszelkich zamierzonych
dziataniach dotyczacych dodania, zmian lub zastgpienia podmiotéw na rzecz
ktorych dokonano dalszego powierzenia., Administrator w ciggu 14 dni od
skutecznego dorgczenia informacji moze wyrazi¢ sprzeciw wobec tych
dziataf. Brak sprzeciwu Administratora w powyzszym terminie uznany bedzie

za akceptacje dzialan Przetwarzajacego.

b) podpowierzenie przetwarzania danych osobowych przez Przetwarzajgcego
innemu podmiotowi wymaga zawarcia umowy w formie pisemnej, Zawarta
umowa musi zawiera¢ wszystkie zobowiazania okredlone w niniejszej
umowie, w tym: czas, charakter i cel przetwarzania danych osobowych
z uwzglednieniem zakresu (lub kategorii) przetwarzanych danych oraz

odpowiadaé przepisom Rozporzadzenia.

2. Przetwarzajgey odpowiada za dziatania i zaniechania podmiotu na rzecz ktoérego

dokonano dalszego powierzenia jak za wlasne.

3. Przetwarzajacy zapewnia, ze podmioty na tzecz ktdrych dokonano dalszego
powierzenia przetwarzania danych osobowych zapewniajg zabezpieczenie danych

osobowych na poziomie nie nizszym niz wynikajgcy z niniejszej Umowy.

4. Administratorowi przystuguja w stosunku do podmiotéw na rzecz ktérych
dokonano dalszego powierzenia przetwarzania danych takie same uprawnienia

jakie przystuguja wzgledem Przetwarzajacego na podstawie niniejszej Umowy.
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5. Administrator wyraza zgode na dokonanie dalszego powierzenia przetwarzania
danych osobowych na rzecz podmiotéw wskazanych w Zalgeznika nr 2 do

ninigjszej Umowy.

6. Przesylajge informacje, o ktére] mowa w ust. 1 lit. a) Przetwarzajacy przesyla

zaktualizowany Zatacznik nr 2 do niniejszej Umowy.

§7
Transfer danych osobowych do panistwa trzeciego

1. Przetwarzajacy nie moze przekazaé (transferowa¢) danych osobowych do pafistwa
trzeciego bez uprzedniej, pisemnej pod rygorem niewaznofci zgody
Administratora.

2. Niezaleznie od obowiazku uzyskania zgody, o ktérej mowa w ust 1,
Przetwarzajacy moze przekazaé dane do pafstwa trzeciego tylko wiedy gdy
pafistwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do

tego, kiéry obowiazuje w panstwie Administratora.

§8
Audyt

1. Administrator kontroluje sposéb przetwarzania powierzonych danych osobowych

po uprzednim poinformowaniu Przetwarzajacego o planowanej kontroli,

2. Informacja o planowanej kontroli winna by¢ przekazana Przetwarzajacemu w
terminie nie kr6tszym niz 7 dni przed planowanym rozpoczeciem kontroli, Przez
przekazanie informacji rozumie si¢ przestanie informacji Przetwarzajacemu w

formie listu poleconego lub poczty elekironiczng na adres:

3. Przetwarzajacy, w zakresie niezbednym do przeprowadzenia audytu, bedzie
wspolpracowaé z Administratorem 1 upowaznionymi przez niego osobami, w

szczegblnodei:
a) zapewni dostep do pomieszezen w ktorych przetwarzane sg dane osobowe

b) zapewni dostgp do dokumentéw obejmujgcych dane osobowe
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¢) udzieli informacji o sposobie przetwarzania danych osobowych,

infrastrukturze teleinformatycznej oraz systemach IT,

d) zapewni dostep do osob majgeych wiedze na temat procesow przetwarzania
danych osobowych. Administrator uprawniony jest do zgdania od
Przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania

Danych Osobowych, oraz udostgpnienia rejestrow przetwarzania.

4. Administrator moze przeprowadzac kontrole miejsc przetwarzania nie czedciej niz
raz do roku, z zastrzezeniem, ze w przypadku uzasadnionych watpliwosci co do
zgodnosci przetwarzania danych osobowych zgodnie z przepisami prawa,
niniejszg Umowa lub Umowsg Podstawowa, Administrator moze przeprowadzié

dodatkowe kontrole.

5. Przetwarzajacy wspdlpracuje z organem ochrony danych osobowych w zakresie

wykonywanych przez niego zadan.

§9
Poufnosc

1. Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkie
powierzone do przetwarzania dane osobowe, w szczegblnosci szczegblne
kategorie danych, o ktérych mowa w art. 9 ust. | Rozporzadzenia.

2. Strony zobowiazujg si¢ do zachowania w tajemnicy wszelkich sposobow
zabezpieczenia danych osobowych, wykorzystywanych przez drugg Strone, w
tym informacji dotyczacych zasad funkcjonowania systeméw informatycznych
wykorzystywanych do przetwarzania danych,

3. Strony o$wiadczajg, ze informacje objete tajemnicg nie beda one
wykorzystywane, ujawniane ani udostgpniane w innym celu niz wykonanie
niniejszej Umowy, Umowy Podstawowe lub udokumentowanych polecent
Administratora, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika

z obowigzujgcych przepisdw prawa.

§10
Zgloszenie naruszen
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1. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora
danych osobowych Przetwarzajacy, niezwlocznie, zglasza je Administratorowi w
formie elektroniczne na adres email ............... , przekazujac co najmniej:

a. opis charakteru naruszenia oraz, o ile to mozliwe, wskazanie kategoril i
przyblizonej liczby oséb, ki6rych dane zostaly naruszone i ilosci oraz
rodzaj danych, ktorych naruszenie dotyczy;

b. imie, nazwisko i dane kontaktowe inspektora ochrony danych jezeli zostal
powotany, lub innej osoby posiadajgcej informacje na temat naruszenia;
opis mozliwych konsekwencji naruszenia;

d. opis zastosowanych Iub proponowanych do zastosowania przez
Przetwarzajgcego Srodkow w celu zaradzenia naruszeniu, w tym
minimalizacji jego negatywnych skutkdw.

2. Przetwarzajacy bez zbednej zwloki podejmuje wszelkie dziatania majgce na celu
zlagodzenie, ograniczenie i naprawienie negatywnych skutkéw naruszenia.

3. Na zadanie Administratora Przetwarzajacy, w miare mozliwoéci, powiadomi o
naruszeniu:

a. osoby, ktorych dane dotycza,

b. organ ochrony danych osobowych.

§11
Odpowiedzialno§é

1. Niezaleznie od odpowiedzialno$ci przewidzianej w przepisach poprzednich
Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem lub
zaniechaniem w zwiazku z niedopelnieniem obowiazkéw, ktére Rozporzadzenia
naklada bezpoérednio na Przetwarzajgcego lub gdy dzialal poza zgodnymi z
prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajacy
odpowiada za szkody spowodowane niewlasciwym zastosowaniem lub nie
zastosowaniem whasciwych $rodkéw bezpieczefstwa.

2. W przypadku naruszenia przez Przetwarzajacego przepisow Rozporzadzenia lub
niniejszej Umowy, w nastepstwie ktérego, Administrator lub osoby dzialajace w
jego imieniu zostang zobowigzane do wyplaty odszkodowania, zaplaty kary
picnieznej, ukarane grzywna lub inny sposéb poniosg odpowiedzialpose
przewidziang przepisami prawa, Przetwarzajgcy zobowigzuje si¢ naprawié
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Administratorowi lub takim osobom jakgkolwiek poniesiong z tego tytutu szkode
wraz z wszelkimi zwigzanymi z tym wydatkami, wigczajac w to koszty
postgpowan. Na wezwanie Administratora Przetwarzajacy przystgpi 1 bedzie
uczestniczy¢ w takich postepowaniach i udzieli Administratorowi lub takim
osobom potrzebnej pomocy.

Do odpowiedzialnodci zwigzane] z naruszeniem zasad przetwarzania danych
osobowych wynikajgcych z przepiséw prawa lub niniejszej Umowy nie majg
zastosowania ograniczenia limitujace wysoko§¢ odszkodowania wzgledem

Administratora.

§12
Czas trwania

Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy

Podstawowe;j.

Administrator ma prawo jednostronnie wypowiedzie¢ niniejszg Umowe oraz

Umowe podstawowg w trybie natychmiastowym, gdy Przetwarzajgcy:
a. wykorzystuje dane osobowe w sposob niezgodny z Umowa,

b, nie usunal w wyznaczonym przez Administratora terminie wskazanych

naruszen.

¢. powierzyl przetwarzanie danych osobowych trzecim bez zgody

Administratora.

W przypadku wypowiedzenia lub po zakonczeniu obowigzywania niniejsze
Umowy Przetwarzajacy niezwlocznie, nie pdZniej niz w terminie 14 dni, po
wypowiedzeniu lub po =zakohczeniu obowigzywania niniejsze] Umowy
zobowigzany jest, wedle wyboru Administratora, do zwrotu Administratorowi
powietzonych danych osobowych oraz wszelkich no$nikow je zawierajacych lub
do niezwlocznego 1 nieodwracalnego zniszczenia powierzonych danych
osobowych oraz ich kopii na wszystkich nosnikach, zawierajgcych powierzone

dane, jezeli nosniki te nie podlegaja zwrotowi Administratorowi, chyba ze prawo




Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych.
4, Po dokonaniu usunigcia danych, o ktorych mowa w ust. 3 Przetwarzajacy

niezwlocznie przekazuje Administratorowi protokét z dokonanych czynnosci.

§13
Postanowienia konicowe

1. Niniejsza Umowa podlega prawu polskiemu.

2. W sprawach nieuregulowanych Umowsg stosuje si¢ przepisy Rozporzgdzenia i
Kodeksu cywilnego.

3. Wszelkie sprawy sporne wynikajgce z niniejszej Umowy Strony beda
rozwigzywaly polubownie, a jezeli nie bedzie to mozliwe, kazda ze Stron moze
zadaé, by spor zostal rozstrzygniety na drodze sadowej przez sad powszechny
wiladciwy dla siedziby Administratora.

4, W przypadku niewaznodci lub nie egzekwowalnodci kiéregokolwick =z
postanowiefi niniejsze] Umowy, nie bgdzie mie¢ to wplywu na waznosé czy
egzekwowalnodé pozostalych postanowient niniejszej Umowy, ktére pozostang w
mocy chyba, ze takie wyegzekwowanie spowoduje, ze niniejsza Umowa ufraci
swoj zasadniczy cel.

5. Brak sprzeciwu Strony wobec naruszajacych niniejsza umowg zachowan drugiej
Strony nie oznacza akceptacji naruszefi lub godzenia si¢ na zmiang umowy i nie
pozbawia Strony jakichkolwiek uprawnien.

6. Umowe sporzgdzono w dwéch jednobrzmigeych egzemplarzach, po jednym dla

kazdej ze Stron.

..........................................................................

Administrator Przetwarzajacy
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Zalacznik nr 1

Zakres powierzonych danych osobowych

Umowa Podstawowa

Kategorie 0s6b, ktorych

Rodzaj danych osobowych

dane dotycza
Y

1)
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Zalagcznik nr 2

Wykaz podmiotow, na rzecz ktérych mozna dokonaé dalszego powierzenia

Lp. | Nazwa podmiotu Adres i dane | Jezeli ma fo | Zakres
kontaktowe zastosowanie podpowierzonych
dane kontaktowe | danych
Inspektora osobowych
Ochrony Danych
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