Zarzadzenie Nr .2.7/7..... /2020
Burmistrza Pyrzyc

z dnia .\, VLB e 2020 roku

w sprawie wprowadzenia Regulaminu pracy zdalnej dla pracownikéw Urzedu Miejskiego
w Pyrzycach

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegblnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywolanych nimi sytuacji kryzysowych (Dz. U. 22020 . poz. 1842) oraz art. 33 ustawy z dnia 8 marca
1990 roku o samorzadzie gminnym (Dz.U. 22020 r., poz. 713), zarzadzam co nastepuje:

§1. W celu zapobiegania, przeciwdzialania COVID-19 wprowadza si¢ Regulamin pracy zdalnej
obowiazujacy pracownikéw Urzedu Miejskiego w Pyrzycach, ktérego tre$¢ okresla zatgcznik do
niniejszego zarzadzenia.

§2. Uchyla si¢ Zarzadzenie Nr 359/A Burmistrza Pyrzyc z dnia 23 marca 2020 r.
§ 3. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy Pyrzyce.

§ 4. Zarzadzenie wchodzi w zycie z dniem podjecia.




Zalgcznik do Zarzadzenia Nr ...50.... J2020

Burmistrza Pyrzyc z dnia
........... Cereranedsiitvileneees 2020r.

REGULAMIN PRACY ZDALNEJ

Rozdzial 1

Postanowienia ogélne

§1

Pracodawca moze polecié Pracownikowi wykonywanie, przez czas oznaczony, pracy
okreslonej w umowie o pracg, poza miejscem jej stalego wykonywania (praca zdalna) w okresie
obowigzywania stanu zagrozenia epidemicznego albo stanu epidemii, ogloszonego z powodu
COVID-19, oraz w okresie 3 miesiecy po ich odwotaniu, w celu przeciwdziatania COVID-19.
Niniejszy Regulamin okre§la zasady podejmowania i wykonywania pracy zdalnej oraz
zwigzane z tym prawa i obowigzki Pracodawcy i Pracownikow.

Regulamin obowigzuje wszystkie osoby, ktdre wykonuja prace zdalna bez wzgledu na forme
zatrudnienia.

Praca zdalna wskazana w ust. 1 nie stanowi telepracy w rozumieniu Kodeksu pracy.

§2

Niniejszy Regulamin zostat opracowany na podstawie nastepujacych aktéw prawnych:

a)

b)

c)

d)

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L z 04.05.2016 r., Nr 119, str. 1 oraz Dz. Urz.
UE L z23.05.2018 r., Nr 127, str. 2), dalej: ,,RODO”;

ustawy z dnia 10.05.2018 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781), dale;j:
»uodo”;

ustawy z dnia 02.03.2020 r. o szczegblnych rozwiagzaniach zwigzanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi
sytuacji kryzysowych (Dz. U. z 2020 r., poz. 374 z pézn. zm.), dalej: ,,ustawa o szczegélnych
rozwigzaniach zwigzanych z COVID-197;

ustawy z dnia 26.06.1974 r. Kodeks pracy (t.j.:Dz. U. z 2019 r., poz. 1040 z pé7n. zm.); dalej:
,Kodeks pracy”.
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Rozdzial 2

Polecenie pracy zdalnej

§3

Polecenie pracy zdalnej wydawane jest na wniosek Pracownika lub na polecenie Pracodawcy
wedlug wzoru okreslonego w Zalaczniku nr 1.

Polecenie pracy zdalnej musi zostaé wczesniej uzgodnienie z Administratorem Danych
Osobowych (ADQ) oraz Administratorem Systeméw Informatycznych (ASI).

W przypadku Polecenia pracy zdalnej, ADO lub bezposredni przelozony wydaje zgode na
$wiadczenie pracy w trybie zdalnym Zalacznik nr 2.

Wyzej wymienione polecenia koresponduja z wczesniej wydanymi upowaznieniami do
przetwarzania danych osobowych.

§4

Wykonywanie pracy zdalnej moze zostaé polecone lub uzgodnione z Pracownikiem na jego
wniosek, jezeli Pracownik ma umiejetnosdci i mozliwosci techniczne oraz lokalowe do
wykonywania takiej pracy i pozwala na to rodzaj pracy. W szczeg6lnosci praca zdalna moze
byé wykonywana przy wykorzystaniu $rodkow bezposredniego porozumiewania si¢ na
odlegtos¢ lub dotyczyé wykonywania czesci wytworczych lub ustug materialnych.

W Poleceniu pracy zdalnej okresla sie¢ w miare mozliwoséci termin wykonywania pracy zdalne;j.
Pracodawca w kazdej chwili moze cofnaé polecenie lub zgode na wykonywanie pracy zdalnej
oraz zobowigza¢ Pracownika do $wiadczenia pracy w stalym miejscu $wiadczenia pracy
okreslonym w umowie o prace.

Rozdzial 3
Przystgpienie do pracy zdalnej

§5

Pracownik przed przystapieniem do pracy =zdalnej przechodzi szkolenie zgodnie z
Zalacznikiem nr 4, ktore otrzymuje w formie pisemnej (wydruk) lub droga elektroniczna (e-
mail).

Jezeli zaistnieje taka konieczno$¢ ASI nadaje Pracownikowi odpowiednie dane
uwierzytelniajace niezbedne do wykonywania pracy w trybie zdalnym.

Jezeli praca zdalna wymaga pracy z oprogramowaniem zainstalowanym fizycznie w Urzedzie
Miejskim w Pyrzycach, ASI sprawdza czy istnieje mozliwos¢ bezpiecznego zdalnego
podlaczenia komputera klienckiego z zasobami w Urze¢dzie przy pomocy sieci Internet. Po
dokonaniu takiej analizy ASI przekazuje Pracownikowi Instrukcje bezpiecznego podlaczenia
wraz z danymi uwierzytelniajacymi.

Narzedzia i materialy potrzebne do wykonywania pracy zdalnej oraz obstuge logistyczng pracy
zdalnej zapewnia Pracodawca. Przy wykonywaniu pracy zdalnej pracownik moze uzywaé
narzedzi lub materiatdéw niezapewnionych przez Pracodawce pod warunkiem, ze umozliwia to
poszanowanie i ochrong¢ informacji poufnych i innych tajemnic prawnie chronionych, w tym
tajemnicy przedsiebiorstwa lub danych osobowych, a takze informacji, ktérych ujawnienie
mogloby narazi¢ Pracodawce na szkode.

Przed przystapieniem do pracy zdalnej, ASI wydaje sprzet stuzbowy jednoczesnie odnotowujac



w szczegblnosci w Rejestrze wymiennych noénikéw danych oraz Rejestrze urzgdzen majacych
dostep do sieci numer i symbol/model powierzonego. Co do zasady korzystaé nalezy z poczty
shizbowej (e-mail stuzbowy).

W kazdym wypadku zabrania si¢ wykorzystania zasobéw prywatnych, w tym poczty prywatnej
do przetwarzania, w szczegélnosci przesylania danych osobowych.

Kierujgc si¢ potrzeba zapewnienia ciaglosci dziatania organu administracji publicznej, w
szczeg6lnie uzasadnionych przypadkach ASI, po uzyskaniu opinii IOD, moze wyrazié zgode
na wykorzystanie prywatnych urzadzen do wykonywania pracy zdalnej, zapewniajac niezbedny
poziom zabezpieczen, w szczegdlnosci przy wykorzystaniu §rodkéw ochrony kryptograficzne;j.

Rozdzial 4
Ogélne warunki wykonywania pracy zdalnej

§6

Pracodawca daje mozliwo$¢ wykonywania obowiazkéw stuzbowych w trybie pracy zdalnej,
jesli wykonywanie pracy na danym stanowisku umozliwia ich realizacje w innym miejscu niz
miejsce stalego ich wykonywania oraz gdy do realizacji tych obowigzkéw nie jest niezbedne
przebywanie Pracownika w miejscu stalego ich wykonywania.

Wykonywanie przez Pracownika powierzonych obowigzkéw w formie pracy zdalnej nie
wplywa na tres¢ umowy o pracg. W zwiazku ze $wiadczeniem pracy zdalnej nie jest wymagana
Zmiana tresci umowy o pracg na mocy porozumienia stron, czy tez przez wypowiedzenie
zmieniajace warunki pracy.

W trakcie wykonywania pracy zdalnej Pracownik pracuje w systemie czasu pracy wynikajacym
z regulaminu pracy lub obwigzujacej go umowy o prace.

Praca w trybie zdalnym powinna by¢ wykonywana w godzinach i w dniach normalnej pracy, w
ktérych dany Pracownik pracowat w miejscu statego jej wykonywania. Dni wykonywania pracy
zdalnej sa dniami $wiadczenia pracy.

Uzyskanie prawa do zasitku opiekuriczego lub dodatkowego zasitku opiekuficzego z powodu
sprawowania opieki nad dzieckiem wyklucza wykonywanie jakiejkolwiek pracy, w tym prace
w trybie zdalnym (na podstawie przepiséw prawa). W przypadku korzystania z prawa do zasitku
opiekuniczego lub dodatkowego zasilku opiekunczego z powodu sprawowania opieki nad
dzieckiem, Pracownik niezwtocznie poinformuje o tym fakcie Pracodawce.

Rozdzial 5

Prawa i obowiazki Pracodawcy

§7

Pracodawca zobowiazuje si¢ do przekazywania Pracownikowi zadan do wykonania, udzielania
informacji merytorycznych oraz organizowania procesu pracy w sposéb umozliwiajgcy
Pracownikowi prac¢ w trybie zdalnym.

Pracodawca wydaje stosowne polecenia i zgody okreslone w §3 wobec zaistnienia podstaw do
ich wydania.

Pracodawca zapoznaje Pracownika z Zalgcznikiem nr 3.



Pracodawca zapewnia Pracownikowi w dostgpnej w stosunku do faktycznych okolicznosci
formie, przeprowadzenie szkolenia przygotowawczego przez IOD (Zalaeznik nr 4). Szkolenie
dotyczy¢ bedzie bezpiecznej pracy z urzadzeniami wykorzystywanymi do wykonywania pracy
zdalnej oraz dokumentacja papierowa, wlasciwego korzystania z poczty mailowej i zasobéw
Internetu, zasad komunikowania si¢ poza siedziba Pracodawcy, niebezpieczenistw zwigzanych
z phishingiem.

Pracodawca ma prawo:

a) powierzy¢ okreslone zadania, ktére powinny by¢ wykonane podczas pracy zdalnej;

b) monitorowania wynikéw pracy (w szczegblnoséci za posrednictwem przyjetego Srodka
komunikacji);

c) kontrolowaé i weryfikowaé wykonywanie powierzonych zadan, w tym réwniez zadaé
od Pracownika informacji o ich wynikach, potwierdzenia ich wykonania. Pracodawca
moze poleci¢ wykonywanie takiej kontroli bezposredniemu przetozonemu pracownika,
a nastepnie zobowiaza¢ go do prze kazania jej wynikéw.

Pracodawca wykona oceng ryzyk wystepujacych przy przetwarzaniu danych oraz odnotowuje
czynnos$ci wykonywane podczas pracy zdalnej w rejestrze czynnosci przetwarzania danych.

Rozdzial 6
Prawa i obowiazki Pracownika
§8

Pracownik jest zobowiazany do wykonywania pracy zgodnie z trescig umowy faczacej go z
Pracodawcy oraz zakresem obowigzkéw.

Obowiazkiem Pracownika jest zastosowanie sie do niniejszego Regulaminu pracy zdalne;j.
Pracownik zobowiazuje sie do:

a) pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy i
przyjmowania do realizacji biezacych zadan przekazywanych Pracownikowi w ramach
zakresu jego obowigzkow, w szczeg6lnosci z wykorzystaniem $rodkéw komunikacji
elektronicznej;

b) biezacego informowania o wynikach swojej pracy oraz przedstawiania Pracodawcy
wynikéw swojej pracy, przy pomocy $rodkéw koemunikacii elektronicznej takich jak:
wiadomosci e-mail, rozmowy i wiadomosci telefoniczne, telekonferencje, a takze
prowadzac rejestr pracy zdalnej zgodnie z Zalgcznikiem nr 5;

¢) dbania o powierzony sprzet, w tym chronienia udostepnionych urzadzen przed
zalaniem, zniszczeniem lub kradzieza,

d) korzystania z urzadzen oraz oprogramowania dostarczonego przez Pracodawce;

e) korzystaniaz poczty stuzbowej w celu wykonywania swoich obowiazkéw stuzbowych.
Pracownik po otrzymaniu odpowiedniego polecenia, zostaje zapoznany z Zalgeznikiem nr 3,
co potwierdza wlasnorgcznym podpisem.

Obowiazki wykonywane w ramach pracy zdalnej podlegajg raportowaniu, w kazdym dniu pracy
po zakoficzeniu wykonywania obowigzkéw, do bezposredniego przelozonego ( Zalacznik nr
5). Raport nalezy przesta¢ na adres e-mail bezposredniego przelozonego.

Bezposéredni przelozony Pracownika wykonujacego prace zdalna zobowigzany jest po
zakoficzeniu okresu §wiadczenia pracy zdalnej przedlozyé komplet otrzymanych raportéw
Pracodawcy.
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10.

Pracownikowi nie przystuguje zwrot kosztéw za media i sprzget wykorzystywany do
wykonywania pracy zdalnej w jego miejscu zamieszkania, o ile §wiadczenia takie nie wynikaja
z przepisow powszechnie obowiazujacych.

Pracownik jest zobowiazany do zabezpieczenia urzadzen przed dostgpem oséb trzecich w
trakcie pracy jak i po jej zakoniczeniu.

Jezeli Pracownikowi powierzone zostang dokumenty papierowe to ma on obowigzek
wydzielenia odrebnego miejsca do ich przechowania, tak aby dokumenty nie ulegly
uszkodzeniu, zgubieniu badz zniszczeniu.

Jezeli Pracownik nie ma mozliwosci §wiadczenia pracy zdalnej z zapewnieniem wlasciwych
zabezpieczen, w szczegdlnosci ze wzgledu na sile wyzsza (np. brak pradu lub Internetu),
niezwlocznie zglasza to Pracodawcy i postepuje zgodnie z jego instrukcjami.

§9

Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. W przypadku
probleméw technicznych Pracownik korzysta z pomocy informatyka Urzedu.

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nikéw informacji,
nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie Pracodawcy.

Pracownik zobowiagzuje si¢ do stosowania wszystkich znanych mu zasad Ochrony Danych
Osobowych stosowanych w miejscu pracy, a w szczegdlnosci do wszystkich wytycznych
okreslonych w Regulaminie pracy zdalnej.

Pracownik kontaktuje si¢ z JOD w sprawach dotyczacych przetwarzania danych osobowych,
w szczeglnosci jezeli pojawiaja sie jakiekolwiek watpliwosci w obszarach dotyczacych
przetwarzania.

W przypadku zaistnienia incydentu niebezpieczenistwa, Pracownik natychmiast kontaktuje si¢
z IOD i nastepnie informuje Pracodawce. Obowigzuja w tym zakresie wszystkie zasady
wskazane w Polityce Ochrony Danych.

Niewlasciwe przetwarzanie danych, naruszajace bezpieczefnstwo osob, ktorych dane sz
przetwarzane, moze skutkowaé wyciggnieciem wobec Pracownika konsekwencji
przewidzianych w Kodeksie pracy oraz okre§lonych innymi przepisami prawa.

W przypadku gdy niezbgdne okaze si¢ wystanie wiadomosci, ktéra zawiera¢ bedzie dane
osobowe lub tajemnice Pracodawcy/jednostki, taka wiadomo$¢ winna zostaé zaszyfrowana.
Hasto powinno zawiera¢ 8 znakéw, w tym: duza i mala litera, cyfra i znak specjalny. Haslo
nalezy wysylaé innym Srodkiem komunikacji np. SMS lub po dokonaniu wczesniejszej
identyfikacji podaé¢ osobie, do ktorej kierowana jest korespondencja.

Pracownik pracujgcy zdalnie na sprzetach, stosuje polityke haset wynikajaca z Polityki Ochrony
Danych. Jezeli system nie wymusza zmiany hasta to Pracownik zobowiazany jest do
systematycznej zmiany hasla stosujac zasady tworzenia haset opisane w ust. 7.

Dokumenty, no$niki pamigci i inne sprzety wykorzystywane przy pracy, nalezy zabezpieczy¢ ,
a po ustaniu pracy zdalnej, w sposéb bezpieczny dostarczyé do miejsca pracy i oddaé
Pracodawcy.



Rozdzial 7

Bezpieczenstwo i higiena pracy

§ 10

1. Pracownik zobowigzany jest:

a. zapozna¢ sie z wymogami organizacji stanowiska pracy na zajmowanym stanowisku;

b. zorganizowa¢ w miejscu wykonywania pracy stanowisko pracy stosownie do
wymogéw bezpieczefistwa i higieny pracy oraz zapewni¢ mozliwos$¢ skontrolowania
spelnienia ww. wymogdéw przez Pracodawce — przy zachowaniu prywatnosci
Pracownika i 0s6b przebywajacych w miejscu $wiadczenia pracy zdalnej;

c. przestrzegaé przepiséw bezpieczenstwa i higieny pracy w miejscu wykonywania pracy
zdalne;j.

2. W razie wypadku przy wykonywaniu pracy zdalnej, Pracownik jest zobowiazany niezwlocznie
poinformowac o tym Pracodawce.

3. Pracownik powinien wspéldziala¢ z powolanym zespotem powypadkowym w celu ustalenia
przyczyn i okolicznosci wypadku przy pracy, a jesli to niezbgdne, umozliwi¢ cztonkom zespotu
ogledziny miejsca wypadku.

Rozdzial 8
Postanowienia koncowe
§11

1. Kazdy z Pracownikéw ma obowiazek zapoznania si¢ z regulaminem.

2. W sprawach nieuregulowanych Regulaminem, stosuje si¢ przepisy prawa powszechnie
obowigzujacego, w tym z zakresu prawa pracy i ochrony danych osobowych, a takze
wewnetrzne polityki, instrukcje, procedury oraz regulaminy obowigzujace u Pracodawcy z
uwzglednieniem dokumentacji z zakresu ochrony danych osobowych, w szczegélnosci Polityke
Ochrony Danych Osobowych.

Zatgczniki:

1) Zalacznik nr 1 — Polecenie pracy zdalnej

2) Zatgcznik nr 2- Zgoda na $wiadczenie pracy w trybie zdalnym

3) Zatacznik nr 3 — Zasady pracy w trybie zdalnym przy uzyciu sprz¢tu prywatnego lub
shuzbowego

4) Zalacznik nr 4 — Szkolenie praca zdalna

5) Zatacznik nr 5 — Rejestr z pracy zdalnej

6) Zatacznik nr 6- Procedura postgpowania z dokumentacja tradycyjng w ramach pracy w trybie
zdalnym

: |
Boz zisticoZen piettgennadam provmym
Preomystid Slozowsi
ADWEKAT

Oyjod~



Zatgcznik nr 1 do Regulaminu pracy zdalnej

Pyrzyce, ...oooovviiviniiinnns I.

Imi¢ i nazwisko pracownika

Wydziat — stanowisko

POLECENIE PRACODAWCY
wykonywania pracy zdalnej

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb
zakaZnych oraz wywolanych nimi sytuacji kryzysowych (Dz.U. z 2020 r. poz. 374 z pdézn. zm.),
w celu przeciwdziatania COVID-19, polecam Pani/Panu!* wykonywanie pracy okreslonej w
zawartej z Panig/Panem” umowie o prace oraz zadan wynikajacych z zakresu obowigzkow
stluzbowych, poza miejscem jej statego wykonywania, czyli w trybie pracy zdalnej w miejscu

zamieszkania Pracownika, w okresic od .........ccooviiiiiiiniiinnnnn, Lo (o T

Pracodawca moze w kazdym czasie odwota¢ Pracownika z tej formy wykonywania pracy

i powrdci¢ do umownych warunkéw pracy.

W zwigzku z powyzszym, informuje, ze:
1) w okresie wykonywania pracy zdalnej nie ulegajg zmianie obowigzujgce Pania/Pana*
godziny rozpoczynania, koficzenia pracy oraz dotychczasowe zasady korzystania z przerw
w pracy;
2) podczas wykonywania pracy zdalnej jest Pani/Pan zobowiazana/y do przestrzegania

przepisOw o ochronie danych osobowych wynikajgcych z rozporzadzenia Parlamentu

17 Niepotrzebne skresli¢

PsS



Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélnego rozporzadzenia

o ochronie danych osobowych - RODO) oraz innych przepiséw szczegdlowych

odnoszacych si¢ do ochrony danych osobowych;

3) ma Pani/Pan* obowigzek:

przestrzegania regulacji wewnatrzzaktadowych (w szczegdlnosci tych zawartych

a.
w regulaminie pracy) oraz innych przepiséw, przestrzeganie ktérych bylo
wymagane przed poleceniem pracy zdalnej,

b. wykonywania pracy przy zachowaniu bezpiecznych i higienicznych warunkéw
pracy,

c. S$wiadczenia pracy w godzinach nadliczbowych wylacznie na polecenie
przetozonego,

d. dbania o bezpieczne przetwarzanie powierzonych Pani/Panu danych osobowych,

e. ewidencjonowania wykonanych w trybie pracy zdalnej czynnosci,

f. pozostawania w kontakcie z Pracodawca pod telefonem oraz mailem w ustalonych
godzinach pracy.

podpis pracodawcy data i czytelny podpis pracownika
Yoz zashis 0ol 1 ety s dem prasnym

Praemyshd Slozowski

ADWURAT

K)WO)P



Zalgcznik nr 2 do regulaminu pracy zdalnej

Znak: oo Pyrzyce, dnia ........oooviviviiiiiinininnn
1. Zgoda na Swiadczenie pracy w trybie zdalnym

Na podstawie art.

...................................................................................................................

...........................................................................................................................

...........................................................................................................................

(zajmowane stanowisko)

w godzinach pracy Urzedu , na warunkach okres§lonych w umowie o pracg, w zakresie czynnosci oraz
Regulaminie pracy zdalne;j.

Jednoczesnie w sytuacji wymagajacej Pana/Pani obecno$ci w pracy jest Pan/Pani
zobowigzany/zobowigzana do niezwlocznego stawienia si¢ w Urzedzie.

Okres obowigzywania zgody: od dnia .......oceeoiiiviiiiiiiiiiiiii e do dnia

.........................................................

...........................................................

(Podpis ADQ/pracodawcy)

II. Uwagi o wycofaniu zgody i zablokowaniu konta w systemie informatycznym

...........................................................................................................................

.........................................................................................................................

Wdnit oo zostato zablokowane konto w systemie
informatycznym utworzone ze wzgledu na wykonywanie pracy zdalne;j.

(Miejscowosc i data ) ( Podpis osoby wycofujacej zgode )
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Zatgcznik nr 3 do Regulaminu pracy zdalnej

Zasady pracy w trybie zdalnym przy uzyciu sprzetu stuzbowego

Administrator danych osobowych (ADO), w zwigzku z wykonywaniem pracy w trybie zdalnym,
przypomina i poleca stosowad najwazniejsze zasady majace na celu zgodne z prawem
przetwarzanie danych oscbowych.

Kazdy kto przetwarza dane osobowe posiadane przez ADO poza miejscem pracy (w trybie
pracy zdalnej w miejscu do tego wyznaczonym), zobowigzany jest do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych ponizej:

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn. otrzymanych
od Pracodawcy.

Wykorzystanie innych urzadzern moie nastapi¢ wylgcznie po uzyskaniu uprzedniej zgody ASI,
zgodnie z postanowieniami § 5 ust. 7 Regulaminu pracy zdalnej.

Podczas korzystania z Internetu naleiy:

a) dysponowac bezpieczng siecia domowg - nalezy upewnié sig, Ze zostala ona
skonfigurowana w sposéb minimalizujacy ryzyko wiamania, w szczegdlnosci
korzystanie z Internetu z sieci WiFi powinno wymaga¢ szyfrowania WPA2.

b) nie korzystac z niezabezpieczonych (otwartych) sieci WiFi;

c) nie stosowa¢ mediow spotecznosciowych jako Srodka komunikacji stuibowej, w
szczegdlnosci do przekazywania danych osobowych;

d) zachowal szczegblng ostrozno$¢ w przypadku podejrzanego Zzadania lub prosby
zalogowania sie na strone {np. na strone banku, portalu spotecznosciowego, e-sklepu,
poczty mailowej) lub podania loginu, hasta, PIN-u, numeru kart ptatniczych przez
Internet. Szczegdlnie dotyczy to igdania podania takich informacji przez rzekomy
bank;

e) wylaczy¢ autouzupetnianie izapamietywanie hasta w przegladarce internetowej;

f) zachowa¢ szczegélne warunki bezpieczeristwa i poufnosci w zakresie korespondencji
stuzbowej i ochrony danych osobowych;

g) niezwiocznie zakoriczy¢ prace , w tym zerwac potaczenie , w przypadku ujawnienia sie
przestanek moggacych $wiadczyé o naruszeniu bezpieczeristwa zasobdw;

h) nie zapisywa¢ haset w przegladarkach internetowych.

W razie watpliwosci co do sposobdéw zabezpieczenia sieci domowe] nalezy skontaktowac sie z
ASI i postepowac zgodnie z przekazanymi przez ASI instrukcjami.

Pracownik jest zobowigzany przestrzegaé w trybie pracy zdalnej Polityki haset, Polityki czystego
ekranu i biurka —~ zgodnie z zasadami wskazanymi w Polityce Ochrony Danych.

Pracownik wykonujac czynnosci zawodowe w domu powinien zadbaé¢ o naleiyte
zabezpieczenie dostepu do informacji przed nieautoryzowanym dostepem oséb trzecich {m.in.
uniemozliwienie podgladu monitora osobom postronnym).
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7) Niedozwolone jest podejmowanie pracy w trybie zdalnym w miejscach publicznych, takich jak
kawiarnie, restauracje, galerie handlowe, gdzie osoby postronne mogtyby uslysze¢ fragmenty
stuzbowych rozméw lub zapozna¢ sie z fragmentami wykonywanej pracy.

8) Odchodzac od komputera lub koriczac korzystanie z innego sprzetu elektronicznego nalezy
upewni¢ sig, ze urzgdzenie zostato zablokowane oraz, e zostaly schowane i zabezpieczone
dokumenty przed dostepem o0séb trzecich.

9} Pracownik jest zobowigzany chroni¢ dokumenty przed uszkodzeniem, zniszczeniem lub
zagubieniem. Pracownik nie moze zostawiaé oséb trzecich samych w pomieszczeniu ze
stuzbowymi dokumentami i sprzetem wykorzystywanym do wykonywania pracy (w
szczegolnosci jezeli przetwarzane sa dane osobowe).

10) W przypadku stwierdzenia pojawienia sie ztosliwego oprogramowania i braku moiliwosci
usuniecia go przez program antywirusowy, Pracownik powinien niezwtocznie skontaktowac sig
z Administratorem Systemdw Informatycznych (ASH).

11) Na Pracowniku cigzy obowigzek niezwtocznego powiadomienia AS! oraz 10D o okolicznosciach
mogacych $wiadczy¢ o utracie poufnosci, integralnoéci lub dostepnosci do aktywéw lub
zasobow.

12) Pracownik wykonujac czynnosci zawodowe w trybie pracy zdalnej obowigzany jest do
przestrzegania zasad BHP.

13) W razie wypadku przy wykonywaniu pracy w trybie zdalnym Pracownik jest zobowigzany
niezwtocznie poinformowaé o tym telefonicznie Pracodawce. Pracownik powinien
wspotdziataé z powotanym zespotem powypadkowym w celu ustalenia przyczyn i okolicznosci
wypadku przy pracy, a jesli to niezbedne, umoiliwi¢ cztonkom zespotu ogledziny miejsca
wypadku.

14) Pracownik wykonujac czynnosci zawodowe w trybie pracy zdalnej ma obowigzek
pozostawania w statym kontakcie z Pracodawca.

15) Pracownikowi nie przystuguje zwrot kosztéw z tytutu medidw i sprzetu zuiytych do
wykonywania pracy zdalnej ani inne dodatkowe wynagrodzenie, chyba Ze Swiadczenia takie
wynikaja z powszechnie obowigzujacych przepiséw prawa.

16) Pracodawca nie ponosi odpowiedzialnosci za jakiekolwiek szkody powstate w mieniu
Pracownika oraz oséb trzecich w godzinach pracy w zwigzku z wykonywaniem przez
Pracownika pracy zdalnej.

17) Przypadki nie stosowania sie do niniejszych zasad stanowia ciezkie naruszenie obowigzkéw
pracowniczych.

18) Pracownik pozostaje w statym kontakcie z ASI oraz Inspektorem Ochrony Danych (IOD).

19) W przypadku wystgpienia jakichkolwiek watpliwosci w obszarach przetwarzania danych,
wymagany jest natychmiastowy kontakt z I0OD.

20) Podczas pracy zdalnej Pracownik obowigzany jest do zachowania szczegdinej ostroznosci i
dbatodci o przetwarzanie danych.



21) Niedozwolone jest samodzielne niszczenie dokumentéw stuzbowych w miejscu realizowania
pracy zdalnej, w szczegdlnosci wyrzucanie dokumentéw do zwyktych $mietnikéw w stopniu
zniszczenia umozliwiajagcym ich odczytanie.

22) Po zakoriczeniu pracy zdalnej Pracownik jest obowigzany usung¢ z pamigci sprzetu
elektronicznego bedgcego jego wiasnoscig wszelkie dane zwigzane z pracg wykonywang w

trybie zdalnym.

23) Przed przystapieniem do pracy w trybie zdalnym Pracownik odbywa szkolenie stanowigce
Zatqcznik nr 4.

24) Szkolenie zostanie przekazane Pracownikowi droga elektroniczng przez e-mail lub w formie
papierowej przez bezposredniego przetozonego.

OSWIADCZENIE

Ja, nizej podpisany/a zapoznatem/tam sie z Regulaminem pracy zdalnej oraz z powyiszymi zasadami
pracy w trybie zdalnym przy uzyciu sprzetu stuzbowego i zobowigzuje sie do ich przestrzegania.

................................................................

( data i czytelny podpis pracownika)
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Zatgcznik nr 4 Regulaminu pracy zdalnej
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Pracowniku,

Pamietaj, ze podczas wykonywania pracy zdalnej zobowigzany je:
przestrzega¢ wszystkich zasad zwigzanych z ochrong danych osobow
| bezpieczenstwem informacji.

Wykonywanie obowigzkéw w trybie pracy zdalnej nie zwalni:
przestrzegania zasad okreslonych w obowigzujgcej u Pracoda
dokumentacji z zakresu ochrony danych osobowych i bezpieczens
informacji, w tym w szczegélnosci w Polityce ochrony danych osobowy



SZKOLENIE — PRACA ZDALNA

Miejsce wykonywania pracy zdalnej

v'Niedozwolone jest podejmowanie pracy zdalnej w miejsc
publicznych, takich jak kawiarnie, restauracje, galerie handlo
dworce, Swietlice szkolne, gdzie osoby postronne mogtyby usty:

fragmenty stuzbowych rozmoéw lub zapoznaé sie z fragment
wykonywanej pracy.

v'Pracujgc w miejscu zamieszkania, Pracownik powinien zapewnic,
osoby nieupowaznione, w tym domownicy lub wspdtlokatorzy,
miaty wgladu w wykonywang prace, w szczegdlnosci poprzez wtasc
ustawienie ekranu komputera, a takze organizowanie prac
dokumentami w sposéb uniemozliwiajgcy wglad.
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Miejsce wykonywania pracy zdalnej

v'Odchodzac od komputera nalezy upewnic¢ sie, ze urzadzenie zos
zablokowane.

v"Odchodzac od stanowiska pracy Pracownik jest zobowigzany scho
| zabezpieczy¢é dokumenty przed dostepem osdb trzecich.

v'Pracownik jest zobowigzany chroni¢ dokumenty przed uszkodzeni
zniszczeniem lub zagubieniem.

v'Pracownik nie moze zostawia¢ oséb trzecich samych w pomieszcze
ze stuzbowymi dokumentami i sprzetem wykorzystywanym

wykonywania pracy (w szczegdlnosci jezeli przetwarzane sg d
osobowe).
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Urzadzenia do wykonywania pracy zdalnej

vlezeli do $wiadczenia pracy zdalnej zostaty Pracownik
udostepnione urzadzenia stuzbowe np. laptop to Pracow
zobowigzany jest do wykonywania obowigzkéw stuzbowych wytac:
z wykorzystaniem sprzetu otrzymanego od Pracodawcy.

v Jezeli nie jest mozliwe wykonywanie przez Pracownika pracy zdaln
wykorzystaniem stuzbowego sprzetu, informuje on o tym Pracodav

v'Zabronione jest udostepnianie stuzbowych urzad
wykorzystywanych do realizowania pracy zdalnej innym osok
nieupowaznionym, np. domownikom, wspotlokatorom.
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Urzadzenia do wykonywania pracy zdalnej
Korzystajgc ze sprzetu stuzbowego nalezy pamietaé o tym, ze:

~urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej stui:
wykonywania obowigzkéw stuzbowych;

“nie wolno na nich instalowaé dodatkowych aplikacji i oprogramowania niezgodny
Politykg ochrony danych osobowych;

~nalezy korzysta¢ tylko ze swojego konta uzytkownika - nie wolno go udostepniaé ir
osobom;

~trzeba stosowac na biezgco aktualizowane oprogramowanie antywirusowe;

~odchodzac od stanowiska pracy kazdorazowo trzeba blokowaé urzadzenie, na kt
pracujemy i zabezpiecza¢ dokumenty;

~konieczne jest zabezpieczenie komputera przez uzywanie silnych haset dostepu. Pozwc

na ograniczenia dostepu do urzadzenia, a jednoczesnie na ograniczenie ryzyka utraty da
w przypadku kradziezy lub zgubienia urzadzenia.
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Ogdlne zasady dotyczace haset czyli Polityka haset s3 nastepujace:

“hasta nie mogg by¢ ujawniane innym osobom;

“hasta nie mogg by¢ zapisywane, chyba ze w bezpieczny sposéb, zaakceptowany przez Inform:
oraz Inspektora Ochrony Danych;

“hasto musi zosta¢ natychmiast zmienione jezeli istnieje podejrzenie, ze hasto lub sy

informatyczny mogt zostac naruszony; jezeli Pracownik nie moze zmieni¢ hasta musi niezwto
poinformowac o tym Informatyka;

**hasta musza spetnia¢ nastepujace wymagania: zawiera¢ co najmniej 8 znakdw, zawiera¢ co najr
1 cyfre, zawierac co najmniej 1 znak specjalny i hasto musi byé odmienne od 3 wcze$niejszych h

**hasta musza by¢ zmieniane stosowanie do okolicznosci, jednak nie rzadziej niz raz na 3 miesigce
*hasto musi by¢ zmienione przy pierwszym logowaniu do sytemu;

*hasto nie moze by¢ zapamigtywane w aplikacjach lub przegladarkach internetowych;

“hasta do urzadzen i systemoéw informatycznych musza sie réznic.
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Internet w pracy zdalnej

W przypadku korzystania z domowej sieci Wi-Fi, Pracow

zobowigzany jest upewni¢ sie, ze zostata ona skonfigurowana w spo
minimalizujacy ryzyko wtamania, w szczegdlnosci:

v'korzystanie z Internetu powinno wymagac uwierzytelnienia,
poprzez hasto;

v"hasto dostepu powinno spetnia¢ wymogi wskazane w Polityce hase
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Internet w pracy zdalnej

- nie nalezy korzystac z niezabezpieczonych (otwartych) sieci WiFi;

- powinno sie unikaé mediéw spotecznoéciowych jako érodka komunil
stuzbowej, w szczegdlnosci do przekazywania danych osobowych;

- o ile to mozliwe, trzeba stosowaé oprogramowanie pozwalajgce na podtacz
wirtualnej sieci prywatnej VPN (dotyczy zapewnienia bezpieczens
transferowanych danych oraz mozliwosci dostepu do zasobdw danych Pracodaw

-1 nalezy zachowad szczegdlng ostroznos¢ w przypadku podejrzanego zadania
prosby zalogowania sie na strone (np. na strone banku, portalu spoteczno$ciow
e-sklepu, poczty mailowej) lub podania loginu, hasta, PIN-u, numeru
ptatniczych przez Internet. Szczegdlnie dotyczy to zgdania podania takich inforn
przez rzekomy bank.
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Przekazywanie danych w pracy zdalnej

" Do pracy zdalnej Pracownik powinien wykorzystywaé tylko i wytgcznie stuzbowe progra
systemy udostepnione mu przez Pracodawce.

“ Jezeli niezbedne jest przestanie, w tym przekazywanie z wykorzystaniem poczty elektroniczn

mail), informacji o charakterze poufnym, w szczegélnosci danych osobowych, to powinny
zostac udostepnione w zatgczniku zabezpieczonym hastem.

" Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleinie oc
charakteru, nawet jezeli s3 to jedynie imiona, nazwiska, czy adresy e-mail pozwalajac
identyfikacje osoby fizyczne;.

* Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji niz dostarczono dane.
* Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

" Rekomendowane metody zabezpieczania hastem to nadanie hasta do pliku, w ktérym znajdu

dane osobowe lub zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpiecze
archiwum wynikowego hastem.
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E-mail w pracy zdalnej

~Prywatna poczta elektroniczna nie powinna by¢ wykorzystywana do celéw stuzbowych. O
mozliwe, nalezy korzysta¢ w tym celu jedynie ze stuzbowego konta e-mail.

Przed wystaniem maila trzeba upewnic sie, ze wysytany jest do wtaéciwego adresata — konie

jest zachowanie szczegdlnej ostroznosci, zwtaszcza jeéli wiadomosé zawiera dane osobow:
informacje poufne.

»Zawsze trzeba doktadnie sprawdzaé nadawce maila. Nie nalezy otwiera¢ wiadomosc
hieznanych adresatéw, a zwtaszcza zatgcznikéw oraz nie wolno klika¢ w link zawarty w 1
wiadomosci. To moze by¢ atak phishingowy. Otwierajac zataczniki od nieznanych naday
(zwtaszcza typu: .zip, .xIsm, .pdf, .exe) lub klikajgc na hiperlink w mailu od nieznanego nad

mozna zainfekowac komputer oraz inne komputery w sieci. Takie zachowania to wysokie n
bezpowrotnej utraty danych.

»Bezwzglednie nalezy korzystaé z funkcji poczty elektronicznej, umozliwiajgcej wystanie wiador
do wielu odbiorcédw naraz czyli stosowac opcje: ,ukryte do wiadomosci” (w skrécie: ,UDW”,
»BCC”), zamiast opcji: ,,do wiadomosci” (w skrécie: ,DW”, ang.: ,,CC”). Pole ,UDW” pozwa
wysytke wiadomosci w taki sposdb, ze odbiorcy nie widzg wzajemnie swoich adreséw
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E-mail w pracy zdalnej

Przy wysytaniu e-maili istotne sg skréty DO, DW i UDW:
DO (TO)

Do odbiorcy. Wpisanie adresatéw w to pole powoduje, ze kazdy, kto otrzymat wiadomo$é, zol
rowniez pozostatych adresatéw, do ktérych zostata wystana ta wiadomoécé.

DW (CC)

Do wiadomosci. Wpisanie adresata w to pole, oznajmia mu, Zze nie jest gtéwnym adresater
wiadomosci. Ma wiedzie¢, ze ten e-mail zostat wystany. Adresaci z pola DW sa réwniez widoczr
pozostatych odbiorow tej wiadomosci. Moze oczywiscie odpowiedzieé na ten e-mail.

UDW (BCC)

Ukryj do wiadomosci. Pole te petni zblizong funkcje co DW, z tym, Ze osoby wpisane w to pol
niewidoczni dla pozostatych odbiorcéw. Osobom, ktére zostaty wpisane w to pole, nie zalec
odpowiadania na tg wiadomosé. Aby wystaé wiadomoséé do wielu adresatéw z poszanowanier
danych osobowych nalezy wytgcznie stosowac funkcje UDW.
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E-mail w pracy zdalnej

Phishing to jeden z najpopularniejszych typéw atakéw opartych o wiadomosci e-
Wykorzystuje technike polegajaca na tym, ze przestepcy internetowi prébujg oszul
spowodowaé, aby odbiorca maila podjgt dziatanie zgodnie z ich zamierzen
Cyberprzestepcy podszywajac sie m.in. pod firmy kurierskie, urzedy, operatc
telekomunikacyjnych, czy nawet znajomych, starajg sie wytudzi¢ dane do logowania ng
kont bankowych lub uzywanych kont spotecznosciowych, czy systeméw.

Wiadomosci phishingowe s3 tak przygotowywane przez cyberprzestepcéw, aby wygladal
autentyczne, ale w rzeczywistosci s fatszywe. Mogg prébowaé sktonié¢ odbiorce do ujawn
poufnych informacji, zawieraé¢ link do strony internetowej rozprzestrzeniajacej szkoc

oprogramowanie (czgsto przestepcy uzywajg podobnych do autentycznych nazw witryn
mie¢ zainfekowany zatgcznik.

Aby unikng¢ tego typu ataku nalezy stosowaé okre$lone na nastepnych slajdach d
praktyki.
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E-mail w pracy zdalnej - fatszywe maile
Dobre praktyki:

« trzeba zwraca¢ uwage na poprawno$é gramatyczna i sensowno$é treéci. Wiele masowych atakéw pochodzi z zagra
tekst tych maili jest ttumaczony na polski za pomocg Google Translator. Na pierwszy rzut oka tekst jest poprawny, a

dogtebnie go przeanalizowaé, to okazuje sie, ze nie do korica brzmi sensownie. Podobnie z ortografig -

niebezpiecznych maili czesto zawiera btedy ortograficzne, ktérych nie spodziewamy sie po korespondenci
wspotpracowniku, banku, czy urzedzie;

- nalezy weryfikowa¢ nadawcéw maili. Atakujacy czesto korzystajg z darmowych skrzynek pocztowych i nawet nie ¢

sie tego zamaskowa¢. Urzad skarbowy, operator telekomunikacyjny, czy inna instytucja nie wysytajag wiadomosgci
gmaila. Posiadanie wiasnej domeny i korzystanie z kont email w tej domenie jest standardem. Wiadomoéci z darm:
kont powinny by¢ traktowane jako szczegélnie podejrzane;

- prawidtowy adres email nadawcy nie powinien jednak usypiaé czujnosci. Atakujacy potrafia spreparowa¢ wiadomos
ze wyglada ona jak wystana z zupetnie innego konta niz w rzeczywistosci — dlatego tak wazne jest zachowanie ostroznc
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E-mail w pracy zdalnej — fatszywe maile
Dobre praktyki (c.d):

- maile zwigzane z kwestiami finansowymi jak faktury, zmiana numeru konta, koniecznoéé doptaty cl

drobnych sum, zablokowanie konta bankowego, czy inne kwestie zwigzane z logowaniem sie do konta, egze
komornicze, nadptaty czy niedoptaty w urzedzie skarbowym — to wszystko sa kwestie, ktére szczegolnie ct
wykorzystujg atakujacy. Takie maile, choé oczywiscie nie tylko takie, moga zawieraé¢ odnoéniki do klikni
nalezy sprawdzi¢, czy one rzeczywiscie prowadza do bezpiecznego miejsca. Oczywiscie jeli tylko pojawia
jakiekolwiek watpliwosci nie nalezy w nie klikaé. Pracownik przynajmniej powinien w przypadku zadzw
potwierdzi¢ fakt wystania maila;

- jesli w korespondencji mailowej przesytane sg dane osobowe trzeba upewni¢ sie, ze:

* nie sg przesytane w nadmiernym zakresie (czesto wystarczy imie i nazwisko bez nr PESEL czy daty urodzenia

* prawidtowo jest okreslany krag adresatéw (nalezy zachowaé ostroznoé¢ przy autouzupetnianiu - zawsze t
sprawdzié do kogo kierujemy wiadomosé),

* zataczniki sy whasciwie zabezpieczone poprzez np. szyfrowanie (pakowanie i hastowanie wysytanych plikéw)
* nie uzywamy danych osobowych lub poufnych informacji w temacie wiadomoéci.



SZKOLENIE — PRACA ZDALNA

Szyfrowanie zatacznikow

WAZNE!

Wszelkie materialy i dokumenty stuzbowe nalezy przes
elektronicznie w formie zaszyfrowanej (w dalszej czesci instru
szyfrowania i odszyfrowania przy uzyciu oprogramowana 7ZIP) Iul
formie zanonimizowanej tj. uniemozliwiajacej identyfikacje oséb.



SZKOLENIE — PRACA ZDALNA

Szyfrowanie zatgcznikow
Instrukcja szyfrowania na przyktadzie programu 7-zip

1) Wybieramy dokument, ktéry chcemy zaszyfrowaé. Nastepnie nalezy klikna¢ prawym przyciskiem myszy na wybrai
lub katalog i wybra¢ opcje ,,7-Zip” - i w kolejnym etapie , Dodaj do archiwum...”

Otwdrz
7-Zip
CRC SHA

Dodaj do archiwum...
Skompresuj i wyslij e-mailem...
Udostepnij Dodaj do "instrukcja.7z"
Otwérz za pomocg

Skompresuj do “instrukcja.7z" i wyélij e-mailem

Udzie! dostepu do Dodaj do "instrukcja.zip”

Skompresuj do “instrukcja.zip” i wyélij e-mailem
Skanowanie z Bitdefender Endpoint Security Tools

Przywrdc¢ poprzednie wersje

Wyslij do

Wytnij
Kopiuj

Utwérz skrit
Usuri

Zrnied nazwe

Whasciwosici




SZKOLENIE — PRACA ZDALNA

Szyfrowanie zatacznikow
Instrukcja szyfrowania na przyktadzie programu 7-zip (c.d.)

2) Nastepnie w otwartym oknie ,,Dodaj do archiwum..” w polu , Format archiwum:” wybieramy opcje ,zip”:

Dodaj do archiwum x
Archivwum: - S —
instrukcia. 7z ~ |
Format archiwum: Tryb aktualizacj: _Nomrm: zamier) plikci ~
Stopier kompresii: Tryb dciezek: <<Nﬂ_nQ:0 fciedii ~
Metoda kompresji: Upcie
[ ttwérz archiwum SFX
Rozmiar slownika:

[C] Kompresuy pliki wspétdzielone

Rozmiar slowa: [ Weur pliki po skompresowariu

Rozmiar bloku ciagtego: s N,
Liczba watkdw: _.N ~ 2 Wprowadi hasto:
Uzycie pamieci dla kompnegji: 192 MB '
Wprowad: ponownie hasto:
Uzycie pamieci dia dekompresii: 18 MB i = — _
L
el s.o.|§=w._ ow foalty): = _ [ Pokaz hasto
~ S—
4 = - Metoda szyfrowania: AES-258 ~
Parametry: 3
. [ Zaszyfruj nazwy plikéw

i Pamec




SZKOLENIE — PRACA ZDALNA

Szyfrowanie zatgcznikow

Instrukcja szyfrowania na przyktadzie programu 7-zip {c.d.)

3) Dalej, nadal w oknie ,Dodaj do archiwum...” w polu ,Wprowad: hasto:” wpisujemy hasto, ktérym ma
zaszyfrowany plik. W polu ,,Wprowadz ponownie hasto:” ponownie wpisujemy hasto w celu weryfikacji jego popraw

Dodaj do archiwum

Archiwum:
instrukcja zip ~ _

Format archiwurn: Tryb aktualizacii: 1 U.OW&VN_ i N!.io..,. pliki

Stopiert kompresji: Tryb fciezel:
Metoda komprasji: Opsje
Rozmiar st ilca:
e ST [ “ompresy] pliki wepdtdzielone
Rozmiar stowa: ] Usur pliki po skonpresowariu

Rozmlar bloku ciaglego: Sayfrowanie

Liczba watkSw: | VWprowadi hasto:

Uzycie pamigci dla kampresiji:
Uzycie pamieci dla dekompresji:

Rozmiar wolumindw (bajty):
|

Parametry:

_

[] Pokaz hasio
Metoda azyfrowania:




SZKOLENIE — PRACA ZDALNA

Szyfrowanie zatacznikow

Instrukcja szyfrowania na przyktadzie programu 7-zip (c.d.)

4) W wyniku szyfrowania otrzymujemy plik o rozszerzeniu ,,.zip”, ktéry mozna bezpiecznie przesta¢ e-mailem jako zatac

Instrukcja odszyfrowania pliku/katalogu programem 7-zip

5) Otrzymany od sprawdzonego adresata, zaszyfrowany zatacznik w wiadomosci e-mail nalezy zapisaé na komputerze.



SZKOLENIE — PRACA ZDALNA

Szyfrowanie zatacznikéw

Instrukcja odszyfrowania pliku/katalogu programem 7-zip (c.d.)

2) Na zaszyfrowany plik klikamy prawym przyciskiem myszy i wybieramy opcje ,7-Zip” > , Otwérz archiwum”:

Otworz archiwum

Otwérz archiwum

Wynpakuj pliki...

Wypakuj tutaj

Wypakuj do “instrukcja\"

Testuj archiwum

Dodaj do archiwum...

Skompresuj | wyslij e-mailem,..

Dodaj do "instrukcjs_2.72"

Skampresyj do “instrukcja_2,7z" i wyslij e-mailem
Dodaj do “instrukcja_2.zip"

Skompresuj do “instrukcja_2.zip" | wyélij e-mailem

Otwérz

Wyodrebnij wszystkie...

7-Zip

CRC SHA

Przypnij do ekranu startowego

Skanowanie z Bitdefender Endpoint Security Tools
Udastepnij

Otwérz za pomoca..

Udziel dostepu do

Przywré € poprzednie wersje

Wyilij do
Whytnij
Keopiuj
Utwarz skrét
Usur

ZmieA nazwe

Wiasciwosci




SZKOLENIE — PRACA ZDALNA

Szyfrowanie zatacznikéw
Instrukcja odszyfrowania pliku/katalogu programem 7-zip (c.d.)

3) Dalej w oknie, ktére sie wyswietli, klikamy prawym przyciskiem myszy plik, ktéry chcemy odszyfrowaé i wybieramy
,Otworz”:

3] CiUsers
Plik Edycja Widok Ulubione Narzedzia Pomoc

i == - s = b3

Dodaj Wypakuj Testuj Kopiuj Przenies Usuii
¥ ; § C:\Users ]
Nazvwa Rozmiar Rozmiar po sp... Zmm
Lo tricia o s 552 o 84520 202
Otwidrz wewnatrz Ctrl+PgDn
Qtwirz wewnatrz *
Otworz wewnatrz #
Otwérz na zewnatrz Shift+Enter
Podglad F3
Edytuj F4
Zmier nazwe F2
Kopiuj do... F5
Przenies do... F6

Usund Del
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Szyfrowanie zatacznikow

Instrukcja odszyfrowania pliku/katalogu programem 7-zip (c.d.)

4) Nastepnie w oknie, ktdre sie wyswietli wpisujemy hasto do archiwum:

[ Pokaz hasto

Ariluj

Tio

Watrzymaj

=
= = " Ll 2 i b4 b1 §
Dodaj Wypakuj Testuj Kopiuj Przenies Usun Infoermacje
¥ _ § C\Users
Mazwa Rozmiar Rozmiar po sp... Zmodyfikowany Utworzony Ostatnio oty
& instrukcja.pdf 563 001 484 520 2020 2020 2020
1 "
Upltyneto czasu: 00:00:20 Catkowity rozmiar: 549 K
Pozostafo czasu: Szybkodd:
Plikei: 0 Przetworzono: 0
Wepdtczynnik kompresii: We adf hasto > priua: 0
Wypakowywanie Wprowadz hasto:
instrukcia.pdf __ -

Arvahig



SZKOLENIE — PRACA ZDALNA

Dokumenty

vNalezy je chronié przed uszkodzeniem, zniszczeniem lub zagubieniem, a takze dostepem
nieupowaznionych.

vOdchodzac od miejsca wykonywania pracy w trybie zdalnym nalezy pamiete
zabezpieczeniu dokumentéw, tak aby osoby nieupowaznione nie miaty do nich dostepu.

vPowinno sie unikaé fotografowania dokumentacji za pomocg prywatnego tele
komorkowego, co wigze sie z zapisywaniem danych w jego pamieci.

vWarto unika¢ drukowania dokumentéw na prywatnych drukarkach — wiekszos¢ druk

posiada mozliwos¢ taczenia sie z siecig i jest podatna na uzyskanie nieautoryzowa
dostepu.



SZKOLENIE — PRACA ZDALNA

Kopiowanie i niszczenie dokumentdéw przy pracy zdalnej

v'Nie nalezy drukowa¢ dokumentéw firmowych w ogdlnodostepny
punktach ksero.

v Jezeli dokumenty, bgdz ich kopie okazujg sie zbedne lub nadmiaroy
podlegaja zniszczeniu.

v'Do niszczenia dokumentéw nalezy uzywacd wytgcznie niszczarki.

“Nie wolno wyrzuca¢ do smietnika dokumentéw i innych informac

jezeli Pracownik nie ma mozliwosci wczesniejszego prawidtow
zniszczenia dokumentéw, powinien przechowywaé je do mome
bezpiecznego zniszczenia w siedzibie Pracodawcy.



SZKOLENIE — PRACA ZDALNA

WAZNE!

Wszelkie watpliwosdci w przypadku zaistnienia sytuacji wskazujacych na incyd:
bezpieczenstwa nalezy niezwtocznie skonsultowaé z 10D lub ADO.

Pracownik powinien natychmiast poinformowaé Pracodawce o kaidej sytu
ktora w jego ocenie moze by¢ naruszeniem ochrony danych osobowych.

Dane kontaktowe:

1. Katarzyna Jankowska - Inspektor Ochrony Danych (IOD) tel. 698 494 914 e-
iod@pyrzyce.um.gov.pl

2. s — Administrator Systeméw Informatycznych (4
tel.............. eeeee e erenennnes e-mail ................. Ceererenrarerenens ceverereees eeereeeeeneaeas



SZKOLENIE — PRACA ZDALNA

DZIEKUJE ZA UWAGE!



Zalacznik nr 5 do Regulaminu pracy zdalnej

Pyrzyce, dnia

......................................................................

..................................................................

( Wydzial — stanowisko)

EWIDENCJA WYKONYWANYCH CZYNNOSCI

...............................................................................................................................................................

(czytelny podpis

pracownika )

*uwzgledniajace w szczegdlnosci szczegdltowy opis tych czynnosci/zadan

e



Zalgcznik nr 6 do regulaminu pracy zdalnej

Procedura post¢powania z dokumentacjg tradycyjng w ramach pracy w trybie zdalnym

1. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw tradycyjnych (papierowych),
Pracownik zglasza do bezposredniego przetozonego prosbe o mozliwos¢ ich zabrania do
uzgodnionego miejsca wykonywania pracy zdalnej na czas jej wykonywania.

2. Po ofrzymaniu zgody na pi$mie lub w formie shluzbowej wiadomosci e-mail, Pracownik
sporzadza Protokot z przekazania dokumentacji do wykonywania pracy w trybie zdalnym,
ktory stanowi Zalacznik nr 1 do niniejszej procedury i zawiera informacje o rodzaju i liczbie
pobieranych dokumentéw. Kazdy pobierany dokument stanowi odrebng pozycje na liscie.

3. Bezposredni przelozony przy wydawaniu dokumentacji Pracownikowi jest zobowigzany
zweryfikowad ich zgodno$¢ z Protokotem, o ktérym mowa w pkt 2. Kopia Protokotu, o
ktérym mowa w zdaniu poprzednim przekazywana jest Sekretarzowi Gminy niezwlocznie,
jednak nie pdZniej niz nastepnego dnia roboczego po jego sporzadzeniu.

4. Przed pobraniem dokumentacji powinna zosta¢ zdigitalizowana w sposéb ustalony z
Informatykiem w celu odtworzenia jej w przypadku utraty.

5. Transport dokumentéw moze by¢ realizowany wyltacznie w przeznaczonych do tego celu
kontenerach  transportowych lub kartonach do przechowywania dokumentacji
udostgpnianych przez pracownika Archiwum. Kontenery transportowe, o ktorym mowa w
zdaniu poprzednim wyposazone sg w mechanizm uniemozliwiajacy ich wielokrotne
zamykanie oraz uniemozliwiajgce dostep osobom trzecim.

6. Podczas transportowania dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowa¢ szczeg6lng ostroznosé, aby ich nie zgubié.

7. Zabronione jest:

a) transportowanie dokumentéw $rodkami komunikacji publicznej;
b) pozostawianie dokumentéw w czasie transportu bez nadzoru (np. w samochodzie).

8. Pracownik jest zobowigzany chroni¢ dokumenty przed uszkodzeniem, zniszczeniem lub
zagubieniem, a takze dostgpem 0s6b nieupowaznionych.

9. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznie dostepnym ( w
szczegolnosci takim jak kawiarnia, restauracja, galeria handlowa itp.).

10. Odchodzac od stanowiska wykonywania pracy w trybie zdalnym nalezy schowaé i
zabezpieczy¢ dokumenty, przy wykorzystaniu kontenera transportowego, tak aby osoby
nieupowaznione nie mialy do nich wgladu. W ten sam sposéb nalezy zabezpieczyé
wszystkie dokumenty robocze odnoszace si¢ wykorzystywanych dokumentow takie jak
projekty pism, brudnopisy czy notatki.

11. Z zastrzezeniem pkt 11, po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdcié.
Bezposredni przelozony jest zobowigzany zweryfikowaé rodzaj i ilo§¢ zwracanych
dokumentéw. Przy zwrocie dokumentacji sporzadzany Protokét ze zwrotu dokumentacii,
ktéry stanowi Zatacznik nr 2 do niniejszej procedury. Kopia Protokotu, o ktérym mowa w
zdaniu poprzednim przekazywana jest Sekretarzowi Gminy niezwlocznie, jednak nie
pSzniej niz nastgpnego dnia roboczego po jego sporzadzeniu.

12. Pobrane dokumenty nalezy zwr6cié¢ najpdzniej w terminie 7 dni od dnia ich pobrania. W
szczegblnie uzasadnionych przypadkach bezposredni przetozony moze wyrazi¢ zgode na
pozniejszy zwrot pobranych dokumentéw, informujgc o tym Sekretarza Gminy. Zgoda o
ktérej mowa w zdaniu poprzednim udzielana jest na pismie lub przy wykorzystaniu
stuzbowej poczty elektronicznej.

13. W kazdym przypadku Pracownik jest zobowigzany niezwlocznie zwrdci¢ pobrane
dokumenty na Zgdanie Pracodawcy.



14.

15.

16.

17.

18.

Wraz z pobranymi dokumentami nalezy zwréci¢ w szczegdlnosci wszystkie dokumenty
robocze odnoszace si¢ wykorzystywanych dokumentéw takie jak projekty pism, brudnopisy
czy notatki.

W przypadku, gdy wystepuje rozbiezno$¢ miedzy dokumentacjg pobierang, a zwracang
bezposredni przelozony niezwlocznie informuje o tym fakcie Sekretarza Gminy oraz I0OD.
Pracownik ponosi bezposrednia odpowiedzialno$é¢ za poufno$é, integralno$é¢ oraz
dostepno$¢ pobranej dokumentacji od momentu sporzadzenia Protokotu z przekazania
dokumentacji do wykonywania pracy w trybie zdalnym, ktory stanowi Zatgcznik nr 1 do
chwili sporzadzenia Protokotu ze zwrotu dokumentacji, ktory stanowi Zatacznik nr 2.

W sprawach nieuregulowanych niniejszg Procedura stosuje si¢ postanowienia Polityki
Ochrony Danych Osobowych oraz Regulaminu pracy zdalne;j.



Zatgcznik Nr 1

Protokél przekazania dokumentacji do wykonywania pracy w trybie zdalnym

spisany w dniu ..................

pomiedzy:

(imig i nazwisko, stanowisko oraz komérka organizacyjna)

jako przekazujacym dokumentacje do wykonywania pracy w trybie zdalnym
(imig i nazwisko, stanowisko oraz komdrka organizacyjna)

jako przyjmujacym dokumentacj¢ do wykonywania pracy w trybie zdalnym.

Dokumentacja zostata przekazana wedtug ponizszego spisu:

Lp. | Nazwa dokumentu i krétki opis sprawy | Liczba | Oryginal/kopia | Uwagi
stron

Przekazujacy: Przyjmujacy:



Zatgcznik Nr 2

Protokél ze zwrotu dokumentacji z wykonywania pracy w trybie zdalnym

spisany wdniu ..................

pomiedzy:

(imie i nazwisko, stanowisko oraz komdrka organizacyjna)

jako zwracajacym dokumentacje¢ z wykonywania pracy w trybie zdalnym
(imie i nazwisko, stanowisko oraz komdrka organizacyjna)

jako przyjmujacym dokumentacje¢ z wykonywania pracy w trybie zdalnym.

Dokumentacja zostala zwrdcona wedtug ponizszego spisu:

Lp. | Nazwa dokumentu i krotki opis sprawy | Liczba | Oryginal/kopia | Uwagi
stron

Zwracajacy jednoczes$nie o§wiadcza, ze nie jest w posiadaniu zadnych dokumentéw stuzbowych ani
innych materialéw zawierajacych informacje, z ktérymi zapoznat si¢ podczas wykonywania
obowigzkéw zawodowych lub innych nos$nikéw zawierajgcych inne informacje poufne, w
szczegblnosci dane osobowe, jakie sporzadzit, zebral, opracowal lub otrzymat w czasie
wykonywania pracy, wlaczajac w to kopie, odpisy, a takze zapisy na innych nos$nikach.

Zwracajacy: Przyjmujacy:

..................................................................................................









