Zakacznik nr 6 do zapytania ofertowego

UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w w dniu

pomiedzy

Burmistrz Pyrzyc, Plac Ratuszowy 1, 74-200 Pyrzyce, NIP: 853-145-69-90,

reprezentowany przez Panig Marzene Podzinska

zwana dalej Administratorem

zwana dalej Przetwarzajacym

zwani dalej lacznie Stronami

Majac na uwadze, ze:

1. Strony w dniu zawarty umow¢ UMOWA WO.271.......2019, ktorej
przedmiotem jest $wiadczenie na rzecz Zmawiajacego ustugi zwigzanej z
»Wynajeciem sprzetu i oprogramowania stuzgcego do kompleksowej obstugi Sesji Rady
Miejskiej w Pyrzycach przez okres 48 miesiecy” , umowa zostala zawarta na okres
trwania Umowy Gléwnej czylido .............. (dalej jako Umowa Podstawowa),

2. Istnieje konieczno$¢ dostosowania klauzul powierzenia danych osobowych w za-

wartych umowach do rozporzadzenia Parlamentu Europejskiego i Rady (UE)
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2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigz-
ku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o

ochronie danych),

3. Celem niniejszej Umowy jest okreslenie warunkow, na jakich Przetwarzajacy

przetwarza¢ bedzie dane osobowe na zlecenie Administratora.

Strony postanawiajg co nastepuje:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Przetwarzajacemu, w trybie art. 28 rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/
WE (dalej jako Rozporzadzenie) przetwarzanie danych osobowych, rozumianych
jako informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fi-

zycznej, w zakresie wskazanym w Zalaczniku nr 1 do Umowy.

2. Przetwarzajacy moze przetwarza¢ powierzone mu dane osobowe wylacznie na za-
sadach okreslonych w niniejszej Umowie oraz w celu 1 zakresie niezbednym do

$wiadczenia ustug okre§lonych w Umowie Podstawowe;.

3. Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgod-
nie z niniejszg Umowa, Rozporzadzeniem oraz z innymi przepisami prawa po-

wszechnie obowigzujacego, ktére chronig prawa osob, ktorych dane dotycza.

4. Celem przetwarzania danych osobowych jest wykonanie zawartej pomigdzy Stro-
nami Umowy Podstawowej. Przetwarzajacy w zakresie realizacji celow okreslo-
nych w zadaniu poprzednim jest uprawniony do wykonywania niezbednych ope-

racji przetwarzania na danych osobowych nalezacych do Administratora.

5. Wszelkie koszty zwigzane z obowigzkami wynikajacymi z niniejszej Umowy s3

zaspokojone w ramach wynagrodzenia z Umowy Podstawowe;.

6. Przetwarzajacy przetwarza dane osobowe wyltacznie na udokumentowane polece-
nie Administratora. Za udokumentowane polecenie uznaje si¢ zadania i czynno$ci
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wykonywane przez Przetwarzajacego na podstawie niniejszej Umowy oraz Umo-

wy Podstawowe;.

§2
Oswiadczenia Przetwarzajacego

Przetwarzajacy oswiadcza, ze dysponuje doswiadczeniem, wiedzg 1 wykwalifikowanym
personelem, umozliwiajacym mu prawidlowe wykonanie ustug objetych niniejsza
Umowg, w tym nalezytymi zabezpieczeniami umozliwiajacymi przetwarzanie danych
osobowych, zgodnie z przepisami obowigzujacego prawa oraz ze zapewni wystarczajace
gwarancje wdrozenia odpowiednich $rodkéw technicznych 1 organizacyjnych, aby
przetwarzanie danych osobowych odpowiadalo wymogom Rozporzadzenia. W
szczegllnosci Przetwarzajacy oswiadcza, ze znane mu s3 zasady przetwarzania i

zabezpieczenia danych osobowych wynikajace z Rozporzadzenia.

§3
Obowiazki i prawa Administratora

Administrator zobowigzany jest wspotdziata¢ z Przetwarzajacym w wykonaniu Umowy,
udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywaé si¢ terminowo ze swoich szczegolowych

obowigzkow.

§4
Obowiazki Przetwarzajacego
Przetwarzajacy zobowiazuje si¢:

1) przetwarza¢ powierzone dane osobowe zgodnie z Rozporzadzeniem, polskimi
przepisami przyjetymi w celu umozliwienia stosowania Rozporzadzenia oraz

innymi obowigzujacymi przepisami prawa oraz niniejsza Umowa;

2) przetwarza¢ powierzone mu dane osobowe wytacznie na obszarze Europejskiego
Obszaru  Gospodarczego oraz na urzadzeniach zarzadzanych przez
Przetwarzajacego 1 wilasny personel z zachowaniem zasad bezpieczenstwa i

ochrony danych osobowych wymaganych przez obowigzujace przepisy prawa;
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3) udziela¢ dostgpu do powierzonych danych osobowych wytacznie osobom, ktore
ze wzgledu na zakres wykonywanych zadan otrzymaty od Przetwarzajacego
upowaznienie do ich przetwarzania wylgcznie w celu wykonywania obowigzkow
wynikajacych z Umowy i Umowy Podstawowej oraz podja¢ dziatania majace na
celu zapewnienie, by kazda osoba fizyczna dzialajaca z upowaznienia
Przetwarzajacego, ktora ma dostep do danych osobowych, przetwarzata je
wylacznie na polecenie Administratora, chyba Ze przetwarzanie jest wymagane

przez wlasciwe przepisy krajowe lub unijne;

4) zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaly si¢ do zachowania tajemnicy, chyba ze osoby te podlegaja lub by

podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

5) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci 0sob

fizycznych, ktorych dane osobowe beda przetwarzane na podstawie Umowy;

6) wspiera¢ Administratora w realizacji obowigzku odpowiadania na zadania osob,
ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale

IIT Rozporzadzenia;

7) pomaga¢ Administratorowi wywigzac si¢ z obowigzkéw okreslonych w art. 32-36

Rozporzadzenia, tj. w szczegolnosci w zakresie:

a. zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez

wdrozenie stosownych srodkéw technicznych oraz organizacyjnych;

b. dokonywania zglaszania naruszen ochrony danych osobowych organowi
nadzorczemu oraz zawiadamiania osob, ktoérych dane dotycza o takim

naruszeniu;

c. dokonywania przez Administratora oceny skutkéw dla ochrony danych

oraz przeprowadzania konsultacji Administratora z organem nadzorczym;

8) prowadzi¢ rejestr wszystkich kategorii czynno$ci przetwarzania dokonywanych w
imieniu Administratora, zawierajacy w szczeg6lnosci informacje, o ktérych mowa

w art. 30 ust. 2 Rozporzadzenia;

9) udostepnia¢ Administratorowi, na jego uzasadniony wniosek wszelkie informacje
niezb¢dne do wykazania speinienia przez Administratora obowigzkow

wynikajacych z Rozporzadzenia;
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10)umozliwi¢ ~ Administratorowi  lub  audytorowi upowaznionemu przez
Administratora przeprowadzanie audytow na zasadach okreslonych niniejszej

Umowie;

11) niezwtocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie Rozporzadzenia lub innych przepisow krajowych

lub unijnych o ochronie danych;

12) przechowywaé¢ dane osobowe powierzone w zwigzku z wykonywaniem Umowy
Podstawowej jedynie przez okres jej obowigzywania a takze bez zbednej zwloki
zwrécié je, usuna¢ lub ograniczy¢ przetwarzanie wskazanych danych osobowych

zgodnie z wytycznymi Administratora i Umowa Podstawowa.

§5
Srodki bezpieczenstwa

1. Przetwarzajacy wdraza i stosuje adekwatne $rodki techniczne i organizacyjne, w
celu zapewnienia stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia
praw lub wolnos$ci osob fizycznych, ktérych dane osobowe sg przetwarzane na

podstawie niniejszej Umowy.

2. Przetwarzajacy uwzglednia ryzyko wigzace si¢ =z przetwarzaniem, w
szczegllnosci wynikajagce z przypadkowego Ilub niezgodnego z prawem
zniszczenia,  utraty,  modyfikacji,  nieuprawnionego  ujawnienia  lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych

lub w inny sposob przetwarzanych.

3. Wdrazajac techniczne 1 organizacyjne S$rodki bezpieczenstwa Przetwarzajacy
powinien uwzgledni¢ stan wiedzy technicznej, koszt wdrozenia, oraz charakter,
zakres, kontekst i1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnos$ci
0sob fizycznych, ktorych dane osobowe bedzie przetwarzal na podstawie
niniejszej Umowy, z uwzglednieniem prawdopodobienstwa wystgpienia i wagi

zagrozenia.

4. Przetwarzajacy na zadanie przekazuje Administratorowi wykaz aktualnych

wdrozonych technicznych i organizacyjnych §rodkdéw bezpieczenstwa.
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§6
Podpowierzenie

1. Administrator wyraza zgod¢ na korzystanie przez Przetwarzajacego z

ustug innego podmiotu przetwarzajacego, jednakze:

a) przetwarzajacy zobowigzany jest poinformowaé pisemnie lub droga

elektroniczng na adres iod@pyrzyce.um.gov.pl oraz

informatyk@pyrzyce.um.gov.pl Administratora o wszelkich zamierzonych

dzialaniach dotyczacych dodania, zmian lub zastgpienia podmiotoéw na rzecz
ktorych dokonano dalszego powierzenia. Administrator w ciggu 14 dni od
skutecznego doreczenia informacji moze wyrazi¢ sprzeciw wobec tych
dziatan. Brak sprzeciwu Administratora w powyzszym terminie uznany bedzie

za akceptacje dziatan Przetwarzajacego.

b) podpowierzenie przetwarzania danych osobowych przez Przetwarzajacego
innemu podmiotowi wymaga zawarcia umowy w formie pisemnej. Zawarta
umowa musi zawiera¢ wszystkie zobowigzania okre$lone w niniejszej
umowie, w tym: czas, charakter i1 cel przetwarzania danych osobowych
zuwzglednieniem =zakresu (lub kategorii) przetwarzanych danych oraz

odpowiada¢ przepisom Rozporzadzenia.

2. Przetwarzajacy odpowiada za dziatania i zaniechania podmiotu na rzecz ktdrego

dokonano dalszego powierzenia jak za wilasne.

3. Przetwarzajacy zapewnia, ze podmioty na rzecz ktérych dokonano dalszego
powierzenia przetwarzania danych osobowych zapewniajg zabezpieczenie danych

osobowych na poziomie nie nizszym niz wynikajacy z niniejszej Umowy.

4. Administratorowi przystuguja w stosunku do podmiotow na rzecz ktorych
dokonano dalszego powierzenia przetwarzania danych takie same uprawnienia

jakie przystuguja wzgledem Przetwarzajacego na podstawie niniejszej Umowy.

5. Administrator wyraza zgode¢ na dokonanie dalszego powierzenia przetwarzania
danych osobowych na rzecz podmiotéw wskazanych w Zalaczniku nr 2 do

niniejszej] Umowy.

6. Przesylajac informacjg, o ktdrej mowa w ust. 1 lit. a) Przetwarzajacy przesyta

zaktualizowany Zatacznik nr 2 do niniejszej Umowy.
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§7
Transfer danych osobowych do panstwa trzeciego

1. Przetwarzajacy nie moze przekazaé (transferowac) danych osobowych do panstwa
trzeciego bez uprzedniej, pisemnej pod rygorem niewaznosci zgody Administrato-

ra.

2. Niezaleznie od obowigzku uzyskania zgody, o ktorej mowa w ust. 1, Przetwarzaja-
cy moze przekaza¢ dane do panstwa trzeciego tylko wtedy gdy panstwo docelowe
zapewnia adekwatny poziom ochrony danych osobowych do tego, ktory obowig-

zuje w panstwie Administratora.

§8
Audyt

1. Administrator kontroluje sposob przetwarzania powierzonych danych
osobowych po uprzednim poinformowaniu Przetwarzajacego o planowane]

kontroli.

2. Informacja o planowanej kontroli winna by¢ przekazana Przetwarzajacemu
w terminie nie krotszym niz 7 dni przed planowanym rozpoczgciem kontroli.
Przez przekazanie informacji rozumie si¢ przestanie informacji Przetwarzajacemu

w formie listu poleconego lub poczta elektroniczng na adres: .........................

3. Przetwarzajacy, w zakresie niezb¢dnym do przeprowadzenia audytu,
bedzie wspotpracowaé z Administratorem i upowaznionymi przez niego osobami,

w szczegblnosci:
a) zapewni dostep do pomieszczen w ktorych przetwarzane sg dane osobowe
b) zapewni dostep do dokumentéw obejmujacych dane osobowe

¢) udzieli informacji o sposobie przetwarzania danych osobowych,

infrastrukturze teleinformatycznej oraz systemach IT,

d) zapewni dostep do 0osob majacych wiedze na temat procesOw przetwarzania
danych osobowych. Administrator uprawniony jest do zadania od
Przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania

Danych Osobowych, oraz udost¢pnienia rejestrow przetwarzania.
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1. Administrator moze przeprowadza¢ kontrole miejsc przetwarzania nie
czgsciej niz raz do roku, z zastrzezeniem, ze w przypadku uzasadnionych
watpliwosci co do zgodno$ci przetwarzania danych osobowych zgodnie z
przepisami prawa, niniejszg Umowa lub Umowg Podstawowa, Administrator

moze przeprowadzi¢ dodatkowe kontrole.

2. Przetwarzajacy wspotpracuje z organem ochrony danych osobowych w

zakresie wykonywanych przez niego zadan.

§9
Poufnosé

1. Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkie powierzo-
ne do przetwarzania dane osobowe, w szczegdlnosci szczeg6lne kategorie danych,

o ktorych mowa w art. 9 ust. 1 Rozporzadzenia.

2. Strony zobowigzuja si¢ do zachowania w tajemnicy wszelkich sposobow zabez-
pieczenia danych osobowych, wykorzystywanych przez druga Strong, w tym in-
formacji dotyczacych zasad funkcjonowania systemoéw informatycznych wyko-

rzystywanych do przetwarzania danych.

3. Strony o$wiadczaja, ze informacje objete tajemnicg nie beda one wykorzystywa-
ne, ujawniane ani udost¢pniane w innym celu niz wykonanie niniejszej Umowy,
Umowy Podstawowe lub udokumentowanych polecen Administratora, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepi-

SOW prawa.

§10
Zgloszenie naruszen

1. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora da-
nych osobowych Przetwarzajacy, niezwlocznie, zglasza je Administratorowi w

formie elektroniczne na adres email sekretariat@pyrzyce,um.gov.pl. oraz io-

d@pyrzyce.um.gov.pl, przekazujac co najmnie;j:

a. opis charakteru naruszenia oraz, o ile to mozliwe, wskazanie kategorii i
przyblizonej liczby osob, ktérych dane zostaly naruszone i ilosci oraz ro-
dzaj danych, ktérych naruszenie dotyczy;
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b. imig, nazwisko i dane kontaktowe inspektora ochrony danych jezeli zostat

powolany, lub innej osoby posiadajacej informacje na temat naruszenia;
c. opis mozliwych konsekwencji naruszenia;

d. opis zastosowanych lub proponowanych do zastosowania przez Przetwa-
rzajacego Srodkéw w celu zaradzenia naruszeniu, w tym minimalizacji

jego negatywnych skutkow.

2. Przetwarzajacy bez zbednej zwloki podejmuje wszelkie dziatania majace na celu

ztagodzenie, ograniczenie i naprawienie negatywnych skutkow naruszenia.

3. Na zadanie Administratora Przetwarzajacy, w miar¢ mozliwos$ci, powiadomi o na-

ruszeniu:
a. osoby, ktorych dane dotycza,

b. organ ochrony danych osobowych.

§11
Odpowiedzialno$¢

1. Niezaleznie od odpowiedzialno$ci przewidzianej w przepisach poprzednich Prze-
twarzajacy odpowiada za szkody spowodowane swoim dzialaniem lub zaniecha-
niem w zwigzku z niedopelnieniem obowigzkow, ktore Rozporzadzenia naktada
bezposrednio na Przetwarzajacego lub gdy dzialal poza zgodnymi z prawem in-
strukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajacy odpowia-
da za szkody spowodowane niewlasciwym zastosowaniem lub nie zastosowaniem

wlasciwych srodkow bezpieczenstwa.

2. W przypadku naruszenia przez Przetwarzajacego przepisOw Rozporzadzenia lub
niniejszej Umowy, w nastepstwie ktorego, Administrator lub osoby dziatajace w
jego imieniu zostang zobowiazane do wyplaty odszkodowania, zaptaty kary pie-
nieznej, ukarane grzywna lub inny sposéb poniosg odpowiedzialno$¢ przewidzia-
ng przepisami prawa, Przetwarzajacy zobowigzuje si¢ naprawi¢ Administratorowi
lub takim osobom jakakolwiek poniesiong z tego tytulu szkode wraz z wszelkimi
zwigzanymi z tym wydatkami, wlaczajac w to koszty postgpowan. Na wezwanie
Administratora Przetwarzajacy przystapi i bedzie uczestniczy¢ w takich postepo-

waniach 1 udzieli Administratorowi lub takim osobom potrzebnej pomocy.
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3. Do odpowiedzialno$ci zwigzanej z naruszeniem zasad przetwarzania danych oso-
bowych wynikajacych z przepisow prawa lub niniejszej Umowy nie maja zastoso-
wania ograniczenia limitujagce wysokos$¢ odszkodowania wzgledem Administrato-

ra.

§12
Czas trwania

1. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawo-
wej.
2. Administrator ma prawo jednostronnie wypowiedzie¢ niniejszg Umowe oraz

Umowe podstawowa w trybie natychmiastowym, gdy Przetwarzajacy:
a. wykorzystuje dane osobowe w sposob niezgodny z Umowa,

b. nie usungt w wyznaczonym przez Administratora terminie wskazanych

naruszen.

c. powierzyl przetwarzanie danych osobowych trzecim bez zgody

Administratora.

3. W przypadku wypowiedzenia lub po zakofczeniu obowigzywania niniejszej
Umowy Przetwarzajacy niezwtocznie, nie podzniej niz w terminie 14 dni, po wy-
powiedzeniu lub po zakonczeniu obowigzywania niniejszej] Umowy zobowigzany
jest, wedle wyboru Administratora, do zwrotu Administratorowi powierzonych
danych osobowych oraz wszelkich no$nikéw je zawierajacych lub do niezwlocz-
nego i nieodwracalnego zniszczenia powierzonych danych osobowych oraz ich
kopii na wszystkich no$nikach, zawierajacych powierzone dane, jezeli nosniki te
nie podlegaja zwrotowi Administratorowi, chyba ze prawo Unii lub prawo pan-

stwa cztonkowskiego nakazuja przechowywanie danych osobowych.

4. Po dokonaniu usuni¢cia danych, o ktorych mowa w ust. 3 Przetwarzajacy nie-

zwlocznie przekazuje Administratorowi protokét z dokonanych czynnosci.

§13
Postanowienia koncowe

1. Niniejsza Umowa podlega prawu polskiemu.
Strona | 10



N

W sprawach nieuregulowanych Umowa stosuje si¢ przepisy Rozporzadzenia i

Kodeksu cywilnego.

3. Wszelkie sprawy sporne wynikajace z niniejszej Umowy Strony beda rozwigzy-
waty polubownie, a jezeli nie bedzie to mozliwe, kazda ze Stron moze zadaé, by
spor zostat rozstrzygnigty na drodze sadowej przez sad powszechny wlasciwy dla

siedziby Administratora.

4. W przypadku niewazno$ci lub nie egzekwowalnos$ci ktoregokolwiek z postano-
wien niniejszej Umowy, nie bedzie mie¢ to wpltywu na wazno$¢ czy egzekwowal-
no$¢ pozostatych postanowien niniejszej Umowy, ktére pozostang w mocy chyba,
ze takie wyegzekwowanie spowoduje, ze niniejsza Umowa utraci swoj zasadniczy

cel.

5. Brak sprzeciwu Strony wobec naruszajacych niniejsza umowe¢ zachowan drugiej
Strony nie oznacza akceptacji naruszen lub godzenia si¢ na zmian¢ umowy i nie

pozbawia Strony jakichkolwiek uprawnien.

6. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla

kazdej ze Stron.

Administrator Przetwarzajacy
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Zalacznik nr 1

Zakres powierzonych danych osobowych

Umowa Podstawowa

Kategorie osob, ktorych

Rodzaj danych

dane dotycza osobowych
UMOWA 1) Osoby uczestniczace 1) Wizerunek
WO0.271.......2019 w Sesji Rady Miejskiej 2) Dane
2) Osoby uczestniczace identyfikacyjne
w innych transmitowa-
nych wydarzeniach
1) Pracownicy 1) Dane
identyfikacyjne

2) Dane kontaktowe
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Zalacznik nr 2

Wykaz podmiotow, na rzecz ktérych mozna dokona¢ dalszego powierzenia

Lp. | Nazwa podmiotu Adres i dane | Jezeli ma to | Zakres
kontaktowe zastosowanie podpowierzonyc
dane kontaktowe | h danych
Inspektora osobowych
Ochrony Danych
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