Zatacznik Nr 1 do Regulaminu
kontroli zarzadczej i zarzadzania ryzykiem
w Urzedzie Miejskim w Pyrzycach

ZASADY ANALIZY RYZYKA

1. Zarzadzanie ryzykiem jest prowadzone na wszystkich szczeblach kierownictwa
Urzedu i stanowi integralng czes¢ codziennej pracy.
2. Zarzadzanie ryzykiem obejmuje ponadto dziatania podejmowane w zakresie:

B

a.
b.

C.
d.
e.

corocznej

identyfikaciji

ryzyk w odniesieniu do celow i

zadan

realizowanych przez poszczegdlne wydziaty merytoryczne Urzedu
Miejskiego w Pyrzycach oraz jednostki nadzorowane i podlegte,

ustalenia prawdopodobienstwa i mozliwych skutkow wystgpienia ryzyk
w ramach biezacych dziatahh operacyjnych,
ustalenia akceptowalnego poziomu ryzyka,
okreslenia reakcji na ryzyko,

zastosowania najlepszych praktyk zarzadzania

zmniejszenia skutkdéw ryzyka.
3. Analiza i ocena ryzyka dokonywana jest przez Gtdéwnego specjaliste ds. kontroli
przy wspotpracy z kierownikami wydziatow merytorycznych

ryzykiem w celu

Dwustopniowa analiza ryzyka polega na wykonania nastepujgcych obowigzkow:

a. kierownicy wydziatow merytorycznych — na wniosek opracowany przez Gtéwnego
specjaliste ds. kontroli i zatwierdzony przez Burmistrza Pyrzyc - identyfikujg
ryzyka zgodnie z zakresem dziatalnosci wydziatow z uwzglednieniem procesow
zachodzacych na stanowiskach samodzielnych, a réwniez w jednostkach
podlegtych i nadzorowanych przez wydziat oraz okreslajg prawdopodobienstwo
wystapienia ryzyka i jego skutki a takze proponujg akceptowalny poziom ryzyka w
terminie do dnia 30 listopada kazdego roku w oparciu o ponizsze tabele punktowe
prawdopodobienstwa i skutkdw wystgpienia

TABELA PUNKTOWA PRAWDOPODOBIENSTWA

PUNKTACJA

1

2

3

4

5

OPIS

Rzadkie

mato prawdopodobne

Srednie

Prawdopodobne

prawie
pewne

PRAWDOPODOBIENSTWO

0-20%

21-40%

41-60%

61-80%

81-100%

TABELA PUNKTOWA SKUTKOW WYSTAPIENIA RYZYKA

KRYTERIA
PUNKTACIA OPIS FINANSOWE ORGANIZACYJINE DOBRO KLIENTA REPUTACJA,
) ®) © WIZERUNEK
()
5 katastrofalne | Strata Brak realizacji Naruszenie dobra Negatywne
finansowa >3 kluczowych celéw klientéw lub zerwanie doniesienia

min zt

bedacych podstawg
utworzenia
jednostki/wydziatu

kontaktu z klientem

medialne w catym
kraju




4 Powazne Strata Brak realizacji celow Znaczne niezadowolenie | Pewne informacje w
finansowa 500 | jednostki/wydziatu klienta lub pogorszenie mediach

tys zt < 3 min zt w kontaktach ogélnokrajowych
spowodowane m.in.
btedami finansowymi,
opdznieniami itp.

3 Srednie Strata Zaktécenia w Niezadowolenie klienta Informacje w
finansowa 100 dziatalnosci lub pogorszenie w mediach
tys zt < 500 tys kontaktach regionalnych i
zt spowodowane m.in. lokalnych

btedami finansowymi,
opdznieniami itp.

2 Mate Strata Niewielkie zaktécenia w Opédznienie w realizaciji Ograniczone
finansowa 5 tys | dziatalnosci sprawy klienta bez informacje w
zt <100 tys zt skutkéw finansowych mediach
regionalnych i
lokalnych
1 nieznaczne Strata Krotkie zaktocenia w Nieznaczne opdznienia Ubogie informacje w
finansowa < 5 dziatalnosci w realizacji sprawy mediach
tys zt klienta bez skutkow regionalnych i
finansowych lokalnych
0 Zadne Strata Brak zaktocen w Nienaruszone Brak wptywu

finansowa = 0 dziatalnosci

Gtowny specjalista ds. kontroli dokonuje wstepnej identyfikacji ryzyka, ktore
przedktada kierownikom wydziatbw a nastepnie na podstawie danych
otrzymanych od kierownikébw wydziatbw merytorycznych dokonuje ich
hierarchizacji w oparciu o ponizszg matryce punktowg celem wprowadzenia
zadan do planu kontroli

MATRYCA PUNKTOWEJ OCENY RYZYKA

Prawdopodobienstwo

wystgpienia

prawie pewne 5 10 15 20 25i>25
Prawdopodobne 4 8 12 16 20
Srednie 3 6 9 12 15
mato prawdopodobne 2 4 6 8 10
Rzadkie 01 2 3 4 °

Zadne/nieznaczne . ; ; Skutki
mate $rednie powazne katastrofalne . .
oddziatywania

Ryzyka znajdujace sie w lewym dolnym rogu to najnizsze zagrozenia dla organizacji

0-6

Ryzyka srednie znajdujace sig¢ w srodku matrycy nalezy monitorowac a w pewnych sytuacjach
8-12 mozna podja¢ dalsze dziatania
>15 Ryzyka wysokie znajdujace sie w prawym gérnym rogu wymagaijg pilnej uwagi

Ryzyka o wartosciach niskich okreslane sg jako akceptowalne i sg pomijane
w dalszej analizie.

Do planu kontroli wprowadza sie zadania zawierajgce ryzyka wysokie
a w przypadku, gdy ich liczba nie przekracza 12, plan kontroli uzupetnia sie
0 zadania charakteryzujgce sie ryzykiem srednim.



7. W przypadku, gdy liczba zadan o ryzyku wysokim przekracza 14, cze$¢ zadan (w
zaleznosci od ich ztozonosci) zostanie uwzgledniona do realizacji w planie
kontroli w latach nastepnych.

8. Raport z dokonanej analizy wysokich ryzyk bedacych podstawg opracowania
planu kontroli zawiera:

— Cel,

— Zadanie,

— Zasoby przeznaczone do ich realizacji,
— Zidentyfikowane ryzyko,

— Istotnosc ryzyka,

— Przyczyny ryzyka,

— Skutki ryzyka,

— Mierniki, akceptowalny poziom,

— Dziatania,

— Jednostki, komorki lub osoby odpowiedzialne,
— Reakcje na ryzyko

9. Gtéwny specjalista ds. kontroli przekazuje Burmistrzowi Pyrzyc powyzszy raport
z dokonanej analizy ryzyka w terminie okreslonym dla sporzadzenia planu
kontroli.

10.Kierownictwo jest zobowigzane do podejmowania dziatan w celu zmniejszenia
ryzyka, w tym wykonania zalecen pokontrolnych.



KWESTIONARIUSZ COROCZNEJ SAMOOCENY

I. Srodowisko wewnetrzne

Zatacznik Nr 2 do Regulaminu

kontroli zarzadczej i zarzadzania ryzykiem

w Urzedzie Miejskim w Pyrzycach

Kwestionariusz samooceny

Standardy
kontroli

Charakterystyka
standardu

Szczegotowe
wymagania

Tak

Nie

Uwagi

Przestrzeganie
wartosci etycznych

Pracownikéw charakteryzuje
lodpowiedni poziom osobistej i
zawodowej uczciwosci..
Kierownik jednostki wspiera i
promuje wartosci etyczne.
Kierownictwo i pracownicy s3
pozytywnie nastawieni do
kontroli zarzadczej i wspieraja
3.

. Czy w jednostce obowigzuje
kodeks etyki zawodowej i
czy pracownicy sie z nim
zapoznali

. Czy w jednostce panuje
klimat akceptacji wartosci
etycznych

. Czy kierownictwo wyraza
swoje poparcie dla systemu
kontroli

. Czy podejmuije sie Srodki
zaradcze wobec
nieetycznego postepowania

Kompetencje
zawodowe

Pracownicy posiadaja wiedze,
doswiadczenie i umiejetnosci,
pozwalajace na skuteczne i
efektywne wypetnianie
powierzonych zadan.

Kierownik jednostki zapewnia
niezbedne szkolenia.

Proces zatrudniania powinien
by¢ tak prowadzony , aby
zapewni¢ wybor najlepszego
kandydata

. Czy pracownicy posiadaja
wiedze pozwalajacg na
prawidtowe wypetnianie
obowigzkow

. Czy pracownikom zapewnia
sie niezbedne szkolenia

. Czy w jednostce prowadzone
sg okresowe oceny
pracownikéw

. Czy proces rekrutacji jest
jawny, stosuje sie jednolite
zasady selekcji kandydatéw

. Czy dokonuje sie
sprawdzenia i potwierdzenia
podstawowych informacji o
kandydatach

. Czy stosuje sie motywacyjne
systemy wynagradzania




Struktura
organizacyjna

Struktura organizacyjne jest
adekwatna do aktualnych celdw
i zadan.

Zakresy zadan, uprawnien i
lodpowiedzialnosci s okreslone
w formie pisemnej

. Czy struktura organizacyjna

ufatwia przeptyw informacji

. Czy o ewentualnych zmianach

poinformowani sg wszyscy
pracownicy

. Czy kierownik okresowo

ocenia strukture
organizacyjng i podejmuje
dziatania w kierunku
niezbednych zmian

. Czy zostat ustalony w formie

pisemnej zakres zadan
poszczegdlnych komorek
organizacyjnych

. Czy pracownicy posiadaja

aktualne zakresy czynnosci

. Czy pracownicy sg w stanie

wykonaé wyznaczone zadania
nie pracujac regularnie poza
godzinami pracy

Delegowanie
uprawnien

Powierzone obowigzki i
uprawnienia sg adekwatne do
wagi podejmowanych decyzji i
zwigzanego z nimi ryzyka .

Przyjecie obowigzkow,
uprawnien i odpowiedzialnosci
jest potwierdzane przez
pracownika podpisem

. Czy powierzanie uprawnien

lub obowigzkéw dokonywane
jest w drodze pisemnej
(upowaznienie,
petnomocnictwa itp.)

. Czy w jednostce prowadzony

jest rejestr udzielanych
upowaznien i pefnomocnictw

. Czy przestrzegany jest

obowiazek kontrasygnowania
uméw powodujgcych
powstanie zobowigzan
pienieznych przez Skarbnika
Gminy

Il. Zarzadza

nie ryzykiem

Okreslenie misji,
celéw i zadan,
monitorowanie i
ocena ich realizacji

Kierownictwo jednostki ustalito
misje, cele i zadania. Osoby
lodpowiedzialne za osiggniecie
celéw monitorujg stopier ich
realizacji za pomocg mierzalnych
wskaznikdw lub kryteridw

. Czy dokonuje sie identyfikacji

ryzyk w odniesieniu do
realizowanych celéw i zadan

. Czy kierownik jednostki

otrzymuje i analizuje
informacje o stopniu
realizacji poszczegdlnych
zadan

. Czy w zaleznosci od stopnia

ryzyka zwigzanego z realizacja
poszczegdlnych celow
podejmuje sie dziatania
eliminujace zagrozenia
realizacji zadan

Identyfikacja
ryzyka

Systematycznie nie rzadziej
niz raz w roku,
identyfikowanie ryzyka w
odniesieniu do celéw i zadan

. Czy przeprowadza sie co

najmniej raz w roku
identyfikacje ryzyka

. Czy identyfikuje sie ryzyko

dotyczace takze jednostek
podlegtych i nadzorowanych




Analiza ryzyka
i reakcja na ryzyko

Systematyczne poddawanie
zidentyfikowanego ryzyka
analizie w celu okreslenia
mozliwych skutkow

i prawdopodobienstwa
wystgpienia danego ryzyka.
Okreslenie akceptowanego
poziomu ryzyka, a takze
dziatan, ktére nalezy podjaé¢ w
celu zmniejszenia danego
ryzyka do poziomu
akceptowanego

1. Czy wyniki analizy ryzyka sa
udokumentowane
. Czy analiza obejmuje:

— o0szacowanie
prawdopodobienstwa jego
wystgpienia
skutek zaistnienia ryzyka
3. Czy zostat wyznaczony

akceptowalny poziom ryzyka

1. Mechanizmy kontroli

Dokumentowanie
systemu kontroli

System kontroli jest rzetelnie
dokumentowany i na biezaco
aktualizowany.

Dokumentacja jest spdjna i
dostepna dla wszystkich, dla
ktérych jest niezbedna.

1.Czy system kontroli, w tym
procedury, wytyczne,
zakresy obowigzkdéw jest
rzetelnie dokumentowany-
dokumentacja jest tatwo
dostepna dla wszystkich
pracownikéw a w
szczegolnosci czy:
— jest prowadzona w formie
pisemnej
— zawiera opis systemow
informatycznych
Czy umozliwiony jest
dostep do wszystkich
procedur
zainteresowanym
pracownikom

Nadzér

Wykonywanie nadzoru

w celu zapewnienia realizacji
zadan zgodnie z przyjetymi
procedurami

1.Czy przetozeni w jasny
sposéb komunikujg
podlegtym pracownikom
zakres ich obowigzkéw

2.Czy przetozeni akceptujg i
zatwierdzaja wyniki pracy

3.Czy w drodze nadzoru
wykrywa sie i eliminuje
btedy, nieporozumienia i
nieprawidtowosci

Ciagtos¢ dziatania

Zapewnienie mechanizméw
majacych na celu utrzymanie
ciggtosci dziatania

1.Czy urlopy sg odpowiednio
planowane

2.Czy ustalone zostaty
zastepstwa

3.Czy zapewniono
odpowiednie mechanizmy w
celu utrzymania ciggtosci
dziatania systeméw
informatycznych, baz danych
i aplikacji

Ochrona zasobéw

Dostep do zasobdw maja
wylacznie osoby upowaznione
i odpowiedzialne za wtasciwe
wykonanie i ochrone zasobdéw

1.

Czy w jednostce zostaty
wprowadzone srodki
ograniczenia i kontroli
dostepu do budynkdw,
obiektow i pomieszczen
. Czy ustalono instrukcje
okreslajaca zasady
prowadzenia inwentaryzacji
. Czy pracownicy majg
Swiadomos¢ swojej
odpowiedzialnosci za mienie
ogolnodostepne, mienie im
powierzone oraz inne zasoby
im powierzone

. Czy prowadzone sg okresowe

poréwnania stanu
rzeczywistego z zapisami w
ksiegach lub innych

rejestrach, a réznice sg




wyjasniane

5. Czy wyznaczono osoby
odpowiedzialne za srodki
gotowkowe, czeki, weksle,
druki $cistego zarachowania
itp

6. Czy zapewniono odpowiednie
srodki ochrony, w tym
techniczne

7. Czy odpowiedzialnos¢
materialna kasjera zostata
udokumentowana

8. Czy dostep do dokumentow
majq osoby upowaznione

9. Czy dokumenty s3 chronione
przed niedozwolonymi
zmianami, nieupowaznionym
rozpowszechnianiem,
uszkodzeniem lub
zniszczeniem

10. Czy dostep do zasobdw
informatycznych maja
wytgcznie uprawnione osoby

Szczegdtowe
mechanizmy
kontroli dotyczace
operacji
finansowych i
gospodarczych

Wszystkie operacje sg rzetelnie

i bezzwtocznie
dokumentowane,
rejestrowane oraz prawidtowo
zatwierdzane i weryfikowane.
Obowigzki dotyczace
prowadzenia zatwierdzania,
rejestrowania i sprawdzania
operacji finansowych i
gospodarczych sg rozdzielane
pomiedzy rézne osoby.

1. Czy prowadzony jest rejestr
umow, zlecen, zamowien

2. Czy dokumenty s3
odpowiednio chronione

3. Czy kierownik jednostki lub
upowaznieni przez niego
pracownicy autoryzuja
wszelkie operacje
gospodarcze i finansowe
przed ich realizacja

4. Czy czynnosci zwigzane
z realizacja operacji
finansowej lub gospodarczej
s3 wykonywane przez osoby
do tego upowaznione

5. Czy kazda operacje w miare
mozliwosci prowadzg co
najmniej dwie osoby

6. Czy jesli nie jest mozliwe
wprowadzenie petnego
podziatu obowigzkdéw czy
zapewnione sg inne
mechanizmy kontroli np.
rotacja pracownikéw, Scisty

nadzér, kontrola ex post

IV. Informa

cja i komunikacja

Biezaca informacja
i komunikacja
wewnetrzna

Osoba zarzadzajaca i
pracownicy otrzymuja w
odpowiedniej formie i czasie
witasciwe i rzetelne informacje

1. Czy kierownictwu

przekazywane sg informacje,
ktére moga miec znaczenie
dla osiagniecia celdw
jednostki

R. Czy kierownicy i pracownicy

na kazdym szczeblu
otrzymujg we wtasciwej
formie i czasie odpowiednie
i rzetelne informacje
potrzebne im do wypetniania
obowigzkow

Komunikacja
zewnetrzna

Zapewnienie efektywnego

systemu komunikacji
z podmiotami zewnetrznymi

1. Czy w jednostce funkcjonujg
zasady kontaktéw z
przedstawicielami
podmiotéw zewnetrznych

2. Czy prawidtowo ujawniane
sg informacje publiczne

V. Monitorowanie i ocena

Monitorowanie i
ocena systemu

Monitorowanie skutecznosci
systemu kontroli wewnetrznej

1. Czy analizuje sie uwagi
organoéw nadzorujgcych lub

kontrolnych wskazujace




kontroli oraz biezace rozwigzywanie
finansowej identyfikowanych problemdéw

2.

niedoskonatosci

Czy sporzadza sie co
najmniej raz w roku
samoocene

. Czy sporzadza sie

sprawozdania z wykonania
planu dziatalnosci

podpis kierownika Wydziatu




